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EDITORIALE

Questo numero ¢ dedicato alla “governance” degli enti locali con riferimento
ai processi di innovazione organizzativa, trasformazione e transizione digitale. Il
numero ¢ stato strutturato per dare delle risposte certe, corrette, operative agli enti
per potere concretamente avviare la transizione digitale: cosa fare realizzare am-
ministrazioni moderne, semplificate, riorganizzate, aperte, trasparenti, accessibili,
partecipate, digitali. Il numero € stato promosso dalla Associazione NExT Italia —
Nuovi Ecosistemi per la Trasformazione. Gli Autori sono tutti esperti di alto profilo
impegnati da anni ad operare per lo sviluppo delle amministrazioni pubbliche con
un approccio sistemico ed integrato. Il numero si apre con un contributo del diret-
tore e fondatore della Rivista dedicato agli ecosistemi digitali amministrativi intesi
come il meta-modello organizzativo sul quale basare la progettazione e la realizza-
zione del processo di trasformazione digitale nelle amministrazioni pubbliche locali.
Il sistema delle autonomie locali costituisce la “nervatura” istituzionale, organizza-
tiva, tecnologica di “prossimita” che opera con un approccio sistemico nella logica
degli ecosistemi digitali amministrativi. Sugli ecosistemi amministrativi territoriali
l'articolo di Daniele Napoleone tratta del ruolo dei sistemi informativi (intesi come
insieme di processi, dati, tecnologie) che hanno la finalita di superare I'impostazione
(molto diffusa) di ridurre 'amministrazione pubblica e quella locale in particolare
a burocrazie automatizzate in modo verticale (per gestire pratiche al di fuori di una
governance orizzontale). Nei Comuni, e piu in generale nel governo locale, i siste-
mi informativi rappresentano oggi una vera e propria infrastruttura di governance:
essi incidono sui modelli organizzativi, sulla qualita delle decisioni pubbliche, sulla
capacita di programmare, coordinare e valutare le politiche territoriali. Il contributo
analizza il ruolo dei sistemi informativi come elemento strutturale del governo degli
enti locali, evidenziando il passaggio da una visione strumentale dell’ICT a una con-
cezione sistemica fondata su organizzazione, dati, processi e servizi digitali integrati.
In questa prospettiva, i sistemi informativi diventano la base per la costruzione di
ecosistemi amministrativi territoriali, capaci di sostenere la transizione digitale in
modo coerente, sostenibile e orientato ai bisogni delle comunita locali.

La salute ¢ area tematica che fa parte della governance degli enti locali in
quanto interessa le comunita locali nel loro insieme. In merito, il contributo di Enzo
Chilelli. Salute e sanita talvolta, vengono utilizzate nel gergo comune come sino-
nimo mentre, benché legate, sono concetti differenti. La sanita € “scienza e arte di
prevenire le malattie, prolungare la vita e promuovere la salute”, attraverso sforzi
collettivi per migliorare ’ambiente, controllare le infezioni, promuovere l'igiene per-
sonale, organizzare i servizi sanitari e garantire condizioni di vita adeguate a tutti i




membri della comunita. La salute, che esiste per definizione da quando c’¢ I'uomo,
ha evoluto il suo concetto ed oggi si riferisce non solo allo stato individuale, ma an-
che alle condizioni generali di salute di una popolazione o comunita. Per misurarla
si utilizzano indicatori come l'aspettativa di vita e le sue principali determinanti: stile
di vita, condizioni socio-economiche, patrimonio genetico, cultura, ambiente e qua-
lita dei servizi sanitari e sociali. Quindi gli ecosistemi digitali territoriali permettono
di inquadrare piu correttamente la tematica e le problematiche della sanita e della
salute in un approccio sistemico che integra i due aspetti, quello sanitario/individua-
le e quello della salute/collettivita.

Giuseppe Alverone interviene sulla necessita di una visione strategica per ga-
rantire la sicurezza digitale nelle PA e nei piccoli comuni con un nuovo approccio
teorico e metodologico. Nel tempo della trasformazione digitale, la sicurezza € una
funzione di governo e una forma di cura pubblica che sostiene la fiducia dei cit-
tadini, garantisce la continuita dei servizi e rafforza la legittimita delle Istituzioni.
Tutto questo tiene insieme il rapporto tra persone, tecnologie e Stato. Nei Comuni
e in tutte le articolazioni del governo locale, costruire ecosistemi digitali sicuri si-
gnifica riconoscere che ogni informazione, ogni piattaforma, ogni accesso digitale
rappresenta un atto di fiducia che lo Stato deve proteggere. La sicurezza, oggi, €
quindi una responsabilita politica e amministrativa che attraversa l'intera architet-
tura istituzionale e che deve essere integrata in una visione unitaria che coniughi
sovranita dei dati, interoperabilita e prossimita dei servizi. Il Piano Triennale per
linformatica nella Pubblica Amministrazione 2024-2026 offre questa visione: & un
riferimento strategico che accompagna anche i Comuni piu piccoli verso un modello
di amministrazione cooperativa, sicura e sostenibile. E anche un invito a trasformare
la digitalizzazione in un progetto di fiducia collettiva, dove innovare significa servire
meglio, condividere competenze, rafforzare la coesione nazionale e costruire una
Repubblica digitale che non lasci indietro nessuno.

E sempre sulla sicurezza informatica il contributo di Fabio Garzia che inter-
viene sul sistema dinamico di analisi e gestione dei rischi. La crescente complessita
dei contesti territoriali e urbani impone agli enti locali un ripensamento dei tradi-
zionali modelli di gestione della sicurezza, oggi caratterizzati da un’elevata interdi-
pendenza tra rischi di safety e di security. Eventi naturali, incidenti tecnologici, mi-
nacce intenzionali e vulnerabilita infrastrutturali e digitali concorrono a definire un
quadro di rischio dinamico, difficilmente rappresentabile attraverso approcci statici
e settoriali. Il presente articolo propone un modello concettuale di sistema di analisi
e gestione dinamica dei rischi (Dynamic Risks Assessment and Management System
— DRAMS), orientato a supportare la governance della sicurezza locale in modo in-
tegrato, proattivo e adattivo. Il modello si fonda su un monitoraggio continuo delle
condizioni operative, sull’integrazione di fonti informative eterogenee e sull’utilizzo
di indicatori dinamici, mappe di rischio ed elementi predittivi. Le funzionalita di
analisi, early warning, gestione dei guasti, previsione e mitigazione dei rischi con-




corrono a rafforzare la resilienza complessiva del sistema territoriale, promuovendo
una visione della sicurezza come processo cognitivo e continuo.

La lettura completa di questo volume permette di valutare al meglio le novita
concettuali, metodologiche e tecniche che introducono gli ecosistemi amministrativi
digitali a supporto del “governo” degli enti locali con un approccio innovativo.
Territorialita, comunita, amministrazioni di prossimita: sono i concetti di base che
contribuiranno all’ avvio di una nuova fase costituente del sistema degli enti locali
in Italia verso burocrazie intelligenti, attente alle esigenze dei singoli cittadini ma
anche delle comunita.

Il Direttore della Rivista
Donato A. Limone
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GLI ECOSISTEMI AMMINISTRATIVI DIGITALI PER
LA “GOVERNANCE” DEGLI ENTI LOCALI.
INTRODUZIONE AI PROCESSI DI INNOVAZIONE
ORGANIZZATIVA, TRASFORMAZIONE E
TRANSIZIONE DIGITALE.

Donato A. Limone

Abstract: Il processo di trasformazione digitale. Come transitare verso “ecosistemi
amministrativi digitali”: amministrazioni moderne, trasparenti, semplificate, riorga-
nizzate, digitalizzate, con servizi in rete. La situazione del’amministrazione pubblica
in Italia.

The digital transformation process. How to move towards “digital administrative
ecosystems”: modern, transparent, simplified, reorganized, digital administrations.
The situation of public administration in Italy.

Parole chiave: trasformazione digitale — transizione digitale — ecosistemi ammi-
nistrativi digitali — intelligenza artificiale — qualita dei dati — governance dei dati
— semplificazione - digitalizzazione — diritti digitali — riorganizzazione — pubblica
amministrazione.

Sommario: Premessa. Come transitare verso una nuova amministrazione moderna
(semplificata, trasparente, digitale) — 2. Dal formalismo giuridico e burocratico ad
amministrazioni aperte, trasparenti, semplificate, partecipate, digitali. — 3. Ecosistemi
digitali amministrativi a norma. — 4. La dicotomia tra modelli organizzativi e tecno-
logie digitali innovative. — 5. La trasformazione digitale delle pubbliche ammini-
strazioni — 6. La transizione digitale: come realizzare la trasformazione digitale — 7.
Semplificazione e riorganizzazione — 8. Riorganizzare per erogare servizi digitali di
qualita — 9. Per realizzare amministrazioni moderne € necessario applicare il Codice
del’amministrazione digitale e le regole tecniche Agid — 10. Le linee guida fonda-
mentali per il cambiamento organizzativo. Governance, centrali e qualita dei dati —
10.1. 1l piano triennale per 'informatica nella PA (i principi base) - 10.2. Il sistema
documentale digitale delle pubbliche amministrazioni. - 10.3. Trasparenza; accessibi-




lita “totale” ai dati, informazioni e documenti; qualita dei dati. Creare una cultura dei
dati/documenti pubblici digitali di qualita — 11 Alcune considerazioni finali.

1. Premessa. Come transitare verso una nuova
amministrazione moderna (semplificata, traspa-

rente, digitale)

Questo numero della Rivista elettronica di diritto, economia, management
(n.1/2026) & dedicato al tema della governance del sistema delle autonomie locali
con riferimento al processo di trasformazione digitale che negli ultimi 5 anni ¢ stato
identificato ed avviato con il PNRR.

Come amministrare il sistema delle autonomie locali, in relazione a questo
processo di trasformazione e transizione digitale e in considerazione della necessita
di fare ricorso a nuovi modelli organizzativi per supportare questo radicale e pro-
fondo processo di cambiamento istituzionale, organizzativo, tecnologico.

Oggi i comuni sono 7.901; i comuni sotto i 5000 abitanti sono 5.500; le unioni
di comuni sono 559; i comuni totalmente montani sono 3417; le Province sono 120
aree territoriali (82 province; 15 aree metropolitane). I nuovi modelli organizzativi
interessano tutti i comuni e le province d’Italia ed in particolare tutti gli enti locali
piu piccoli che dovrebbero adottare modelli organizzativi molto specifici. Si apre
una stagione molto importante per gli enti locali italiani: una fase che & stata rinviata
per tantissimi anni.

Il sistema delle autonomie locali nella nostra Costituzione ¢ regolato dall’art. 114 e
ss. In particolare l'art. 114 definisce la composizione della nervatura istituzionale del
Paese. “La Repubblica e costituita dai Comuni, dalle Province, dalle Citta metropo-
litane, dalle Regioni e dallo Stato. I Comuni, le Province, le Citta metropolitane e le
Regioni sono enti autonomi con propri statuti, poteri e funzioni secondo i principi
Sissati dalla Costituzione. Roma e la capitale della Repubblica. La legge dello Stato
disciplina il suo ordinamento.” Tale sistema costituisce la “nervatura” istituzionale,
amministrativa, socio-economica e telematica del nostro Paese attraverso la quale:
a) transitano decisioni pubbliche per lo sviluppo sociale ed economico,
b) sono erogati servizi di vario tipo che interessano i singoli cittadini e le
comunita locali,
¢©) si dovrebbe interviene in modo sistemico e permanente sui “territori” per la
tutela e la valorizzazione degli stessi territori (sotto diversi profili),
d) si dovrebbe articolare il reticolo tecnologico per la formazione, la diffusione
e l'utilizzo dei dati e dei servizi digitali di qualita per i cittadini e le imprese.




La definizione degli enti locali che in modo chiaro, semplice, completo e cor-
retto esprime le funzioni fondamentali degli stessi enti locali (comuni e province) la
troviamo all’art. 3, comma 2 e comma 3 del dlgs 267/2000 e sm (testo unico degli
enti locali):

“1. Le comunita locali, ordinate in comuni e province, sono autonome. 2. Il comune
¢ l'ente locale che rappresenta la propria comunita, ne cura gli interessi e ne pro-
muove lo sviluppo. 3. La provincia, ente locale intermedio tra comune e regione,
rappresenta la propria comunita, ne cura gli interessi, ne promuove e ne coordina
lo sviluppo.”

Questo articolo dell’ordinamento degli enti locali delinea il meta-modello or-
ganizzativo degli enti locali, il sistema burocratico corretto e funzionale, il rapporto
con la comunita locale di riferimento. Oggi il sistema amministrativo locale e tenden-
zialmente “ridotto” a burocrazie per gestire “pratiche”, certamente ¢ difficile imbat-
tersi in amministrazioni che in modo sistematico rilevano le esigenze (per curare) gli
interessi della propria comunita e per promuoverne lo sviluppo. Per supportare gli
interessi € necessaria una azione sistematica e permanente di rilevazioni dei bisogni
e ’'adozione di strategie e di atti per supportare gli interessi. Le burocrazie locali do-
vrebbero essere anche strutturate per “promuovere” lo sviluppo delle stesse comuni-
ta locali. Quante amministrazioni locali applicano il citato art. 3? Gli attuali modelli
organizzativi sono “fuori” norma ed € necessario quindi creare modelli organizzativi
che non siano solo espressione di strutture burocratiche di tipo formalistico-giuridi-
co ma che siano strutture dinamiche, aperte, competenti, qualificate per supportare
e promuovere cambiamenti per il futuro delle stesse comunita.

Il meta-modello che puo contribuire a sviluppare organizzazioni a norma (sotto i
profili strutturali e funzionali) € l’ecosistema digitale amministrativo in quanto

- lorganizzazione viene intesa e strutturata come un sistema (nel quale tutte
le componenti sono in relazione e sono finalizzate a tenere il sistema in
equilibrio funzionale),

- opera tramite tecnologie digitali che permettono di formare, gestire,
diffondere, conservare, utilizzare dati di qualita (Ia cultura dei dati) per la
governance, per la direzione, per la gestione e per il controllo;

- permette di “amministrare” in modo sostenibile le relazioni tra cittadini e
burocrazie locali.

Questo articolo ha lo scopo di definire “gli elementi di base” (una guida) per
la progettazione, la realizzazione, lo sviluppo di ecosistemi digitali per la “governan-
ce” degli enti locali. Gli elementi di base sono definiti @ norma secondo i principi
della legislazione fondamentale in materia di enti locali, in materia digitale (Codice
del’amministrazione digitale; dlgs 82/2005 e sm) e dalle relative regole tecniche
(Agid). I destinatari di questa guida sono: i pubblici decisori; la burocrazia locale; i




cittadini. La transizione digitale interessa: gli organi decisionali degli enti locali; la

organizzazione dell’'amministrazione; i processi, le procedure, i procedimenti ammi-

nistrativi; il sistema dei dati; le tecnologie digitali integrate ed interoperabili; i servizi

in rete per i cittadini e le imprese; la sicurezza dei dati personali e del patrimonio

informativo degli enti.

Per diffondere il meta-modello dell’ecosistema digitale amministrativo inizieremo

con il considerare:

Il guadro regolatorio complessivo sotto il profilo concettuale e delle definizioni
sulla trasformazione e transizione digitale che saranno utilizzati sotto il
profilo “metodologico” per strutturare una “guida” per la progettazione, la
realizzazione e lo sviluppo degli ecosistemi digitali per la governance.

Due “linee guida” Agid fondamentali per realizzare realmente ed
operativamente la “transizione digitale”:

a. La struttura del piano triennale dell’informatica (schema generale

AGID): il modello del piano costituisce una “guida esaustiva” di base
per le singole pubbliche amministrazioni che in relazione alla propria
organizzazione e alle proprie esigenze definisce il piano triennale (o lo
aggiorna) e poi lo approva. Non si tratta di una procedura solo formale
ma si tratta di approvare un piano sotto il profilo organizzativo, della
semplificazione e tecnologico. Il piano e un obbligo di legge e quindi
richiede una approvazione da parte della Giunta comunale. La Giunta
approva un piano preparato dalla dirigenza e/o apicali amministrativi.
Il piano dovrebbe vedere convolti anche i cittadini attraverso forme di
partecipazione definite dal TUEL e dallo Statuto comunale.

Le linee guida sulla formazione, gestione, conservazione dei documenti
informatici. adozione e 'applicazione delle linee guida sono un obbligo
di legge: stabiliscono che la documentazione in ingresso (ed in uscita)
nell’amministrazione, in lavorazione ed in conservazione debba essere
formata, gestita e conservata solo in modalita nativamente digitale. Le
linee guida sono importanti perché contribuiscono a definire un piano
per avviare concretamente la trasformazione digitale: la base documentale
di tutti gli enti locali italiani (aree metropolitane, unione dei comuni,
comuni associati, aree interne, comuni montani, ecc.) sarebbe gestita
in modalita nativamente digitale. Una svolta epocale: il sistema delle
autonomie locali costituirebbe il sistema documentale pubblico della
“governance” locale, dei servizi al cittadino, a supporto dello sviluppo
socio-economico delle stesse comunita locali (in attuazione dell’art. 3,
comma 2 del dlgs 267/2000 e sm).




2. Dal formalismo giuridico e burocratico ad am-
ministrazioni aperte, trasparenti, partecipate,
semplificate, digitali

L’amministrazione pubblica italiana si trova in una fase di cambiamento com-
plessivo che interessa 1’organizzazione, il ruolo della dirigenza, le nuove competen-
ze per la governance e per la gestione, il modo di operare e di amministrare con un
approccio sistemico ed integrato. Questo approccio richiede la necessita di mettere
ordine riorganizzando, razionalizzando e semplificando le attivita, aprendo le am-
ministrazioni ai cittadini e a al mondo produttivo, anche utilizzando parole-chiavi/
concettuali che esistono nel nostro ordinamento ma che non sono usate per realiz-
zare processi di organizzazione e digitalizzazione completi. Queste parole-chiave
sono: strategia, visione, semplificazione, riorganizzazione, progettazione, cittadini,
utenza, trasparenza, partecipazione, qualita dei dati, formazione “completa” delle
risorse umane, qualita dei servizi, gestione associata, protezione dei dati personali,
patrimoni informativi pubblici, sicurezza informatica.

Questi termini sono “concetti” supportati da norme e regole tecniche che sono
lette, interpretate, applicate nella maggior parte dei casi con un approccio “formali-
stico-giuridico”: purche tutto abbia una logica formale sotto il profilo delle regole e
allora va bene, anche se poi la realta amministrativa ¢ piena di ridondanza di dati, di
moduli, di fasi procedurali, di inutili adempimenti che aumentano i costi burocratici
e abbassano la qualita del’amministrare.

La finalita di questo articolo ¢ quella di dare un contributo concettuale e di
metodo per superare I'attuale “disordine” di approccio concettuale e trovare una
nuova situazione di “omeostasi” (equilibrio).

Amministrare oggi significa progettare, realizzare, sviluppare e monitorare
“ecosistemi digitali amministrativi” per superare la dicotomia consolidata tra buro-
crazia e cittadini, tra burocrazia ed impresa, utilizzando processi di digitalizzazio-
ne con un approccio sistemico ed integrato.

E necessario allora mettere in fila le “cose da fare” concretamente a partire
dalle problematiche, dalle criticita, dalle prassi amministrative consolidate che bloc-
cano qualsiasi processo innovativo. Come procedere per creare le condizioni orga-
nizzative e tecniche finalizzate ad avviare concretamente la trasformazione digitale
con un processo di transizione pianificato, approvato dagli organi decisionali con
la partecipazione di cittadini anche in termini di co-progettazione e nella massima
trasparenza possibile.




Sara necessario procedere nel rispetto di una normativa fondamentale non
tanto e non solo sotto il profilo formale (obblighi di legge) ma soprattutto sotto il
profilo sostanziale, concreto, organizzativo, dei principi regolativi da adottare.

3. Ecosistemi digitali amministrativi a norma

Realizzare ecosistemi digitali amministrativi a norma significa utilizzare i prin-
cipi stabiliti dal quadro normativo anche come principi di progettazione degli stessi
ecosistemi.

Di seguito, la normativa che utilizzeremo in questo articolo:

- Legge 241/1990 e sm: semplificazione delle attivita e del sistema
procedimentale;

- Dlgs 82/2005 e sm: Codice dell’amministrazione digitale; le amministrazioni
devono essere organizzate e devono operare in modalita “nativamente”
digitale

- Dlgs 33/2013 e sm: trasparenza delle decisioni pubbliche e dell’azione
amministrativa; principi per la formazione di conoscenze e di informazione
di qualita

- Regolamento UE 679/2016: protezione dei dati personali

- Testo unico degli enti locali: dlgs 267/2000 e sm (aggiornato al 2025, decreto-
legge n. 25/2025, convertito nella Legge n. 69/2025)

- Norme sulla sicurezza dei dati, dei dati personali, dei patrimoni informativi:
norme Agid e normativa NIS/2 (dlgs 138/2024 e sm)

- Regole tecniche e linee guida Agid (sito Agid: www.agid.it)

Si tratta di una normativa a “valenza generale” (giuridica, organizzativa, tec-
nologica) che deve essere letta, studiata, applicata soprattutto a partire dai principi
stabiliti dalla stessa normativa

4. La dicotomia tra modelli organizzativi e tec-
nologie digitali innovative

1l digitale deve essere “strutturato” per amministrazioni trasparenti, parteci-
pate, riorganizzate, semplificate, digitalizzate, con servizi in rete. Se vogliamo am-
ministrazioni di questo tipo (¢ un obbligo stando alle norme vigenti ed in linea
con la letteratura giuridica, scientifica, organizzativa e tecnica piu avanzata) allora
dobbiamo progettarle, costruirle, realizzarle, monitorarle con un approccio nuovo
dato che nella maggior parte dei casi (30.000 organizzazioni pubbliche) funzionano




come amministrazioni che operano in modo “strabico” e non “coerente”: da un lato,
tante regole minuziose da applicare; dall’altro, organizzazioni analogiche/digitali
non semplificate, scarsamente trasparenti, poco attente all’utenza (cittadini ed im-
prese) e costose.

Due concetti fondamentali caratterizzano oggi le politiche, le strategie, i piani,
le analisi, i progetti nel settore del digitale in generale ed in particolare con riferi-
mento alle amministrazioni pubbliche: trasformazione e transizione digitale. L'assun-
to di partenza ¢ che le tecnologie digitali devono essere utilizzate in sistemi ammini-
strativi pubblici (ecosistemi amministrativi digitali) che presentano alcune peculiari
specificita. Le tecnologie digitali non possono determinare (da sole) il digitale delle
pubbliche amministrazioni senza che le amministrazioni interessate non abbiano
preso in esame gli aspetti e i processi di riorganizzazione, semplificazione, qualita
dei dati e dei servizi in rete. Le tecnologie digitali sono importanti e necessarie per
la riorganizzazione delle pubbliche amministrazioni (art. 15 Codice dell’ammini-
strazione digitale - CAD): fuori da questo contesto si rischia di acquisire tecnologie
innovative da introdurre in organizzazioni che operano sulla base di modelli ammi-
nistrativi ormai superati da 40 anni. La dicotomia tra organizzazione e tecnologie
oggi si e consolidata: un vincolo forte per non realizzare amministrazioni moderne.

Le amministrazioni pubbliche sono state oggetto negli ultimi 30 anni di al-
meno 17 riforme c.d. “organiche” che non hanno inciso in modo significativo sul
futuro delle organizzazioni pubbliche ed hanno toccato solo alcuni aspetti (verticali)
relativi alla dirigenza e ai dipendenti ma fuori da un contesto socio-economico che
richiede dinamiche e tempi diversi da quelli con i quali operano le amministrazioni
pubbliche.

Le amministrazioni pubbliche oggi operano con tecnologie digitali ma con un
approccio culturale ed amministrativo “analogico”.

5. La trasformazione digitale delle pubbliche

amministrazioni

La trasformazione digitale delle pubbliche amministrazioni e dei servizi pub-
blici € un processo integrato finalizzato alla costruzione di ecosistemi amministrativi
digitali che sono organizzazioni pubbliche semplificate, trasparenti, aperte, parteci-
pate, digitalizzate e con servizi di qualita erogati in rete (legge 241/90; dlgs 33/2013;
Codice amministrazione digitale; linee guida Agid).

Il processo di trasformazione del settore pubblico richiede il “transito”(non piu




rinviabile) da organizzazioni analogiche ad amministrazioni nativamente digitali:

o Il processo di trasformazione comporta la revisione dei modelli
organizzativi delle PA e dei servizi attraverso un processo di semplificazione
“preliminare” al processo di riorganizzazione (legge 241/90; il principio
stabilito dall’ art. 15 CAD: prima si semplifica e poi si digitalizza; uno dei
principi di base del PNRR e della normativa europea).

o Il processo di trasformazione digitale coinvolge decisori pubblici, dirigenza
pubblica, dipendenti, cittadini ed imprese nella logica della partecipazione e
della consultazione/co-progettazione (art. 2, 8, 12, 13, 17 CAD; vedi il PNRR).

o 1l processo di trasformazione richiede risorse (informative, professionali,
economiche, tecwniche) per la progettazione della trasformazione, della
transizione, per la riorganizzazione, per la qualificazione dei servizi in
rete, per la formazione dei dipendenti non solo per l'utilizzo delle tecnologie
ma soprattutto per i nuovi modelli di organizzazione del lavoro (agile e
telelavoro).

6. La transizione digitale: come realizzare la tra-

sformazione digitale

La transizione ¢ il processo di passaggio da sistemi organizzativi pubblici strut-
turati su attivita e processi amministrativi di tipo analogico o misto, gerarchico,
verticali, ad amministrazioni “nativamente digitali” che formano, gestiscono, con-
servano dati/documenti/informazioni in modalita “esclusivamente” digitale e validi
giuridicamente.

La transizione deve essere “pianificata” dai decisori pubblici (fase di program-
mazione strategica) unitamente alla dirigenza (fase di attuazione) con una parteci-
pazione attiva (anche co-progettazione) dei cittadini e degli stakebolders che vivono
ed operano nella comunita locale.

Fuori da questo contesto istituzionale (programmazione, attuazione, co-pro-
gettazione e coinvolgimento dei cittadini) il processo di transizione non puo essere
avviato e con esso non parte il processo di trasformazione. Siamo solo nell’ambito
di processi di automazione fine a se stessi e quindi limitati, frammentati, senza una
considerazione complessiva del sistema locale nel suo insieme.

La transizione digitale deve portare verso la formazione di amministrazioni
nativamente digitali.




Il transito deve portare, quindi, verso la realizzazione di amministrazioni di-

gitali che corrispondono ad un nuovo modello di organizzazione pubblica che si
caratterizza come (art.2, 12, 20 CAD):
a. amministrazione aperta, accessibile, trasparente, semplificata, con nuovi di-

ritti (digitali) per i cittadini nel rispetto della Carta della cittadinanza digi-
tale (legge 241/90; legge 124/2015; art. 3 e ss. del CAD; dlgs 33/2013; dlgs
97/2016; Reg. UE 679/2016, trattamento e protezione dei dati personali; mi-
sure di sicurezza di cui alla normativa NIS/2);

amministrazione che opera in modalita prevalentemente digitale (linee guida
Agid 2020, formazione gestione conservazione dei documenti informatici; in
attuazione dal 1.1.2022);

amministrazione che opera in rete tramite interconnessione con altri siste-
mi amministrativi pubblici;

amministrazione che eroga servizi semplificati, integrati ed in rete ai cittadini
e alle imprese (art. 7 CAD).

7. Semplificazione e riorganizzazione

La semplificazione e la riorganizzazione sono stabiliti dalla legge 241/90 e

dall’art. 15 del Codice dell’amministrazione digitale. Per quaranta anni le ammini-

strazioni hanno “semplificato poco” (o per niente) le procedure, i procedimenti ed i
processi amministrativi (le attivita amministrative, art.1 della legge 241/1990 e sm).
Il principio introdotto dall’art. 15 CAD stabilisce che prima si semplifica/riorganizza

e poi si digitalizza.

Lart. 15 con chiarezza stabilisce che

O

O
O
O

semplificazione e riorganizzazione sono processi unitari/integrati

che la semplificazione fa parte del processo di riorganizzazione

che senza la semplificazione non si puo procedere alla trasformazione digitale
che senza la riorganizzazione non ¢ possibile transitare verso nuovi modelli
di organizzazione pubblica a tecnologia innovativa.

Semplificazione e riorganizzazione sono quindi «wincoli» progettuali (non solo

adempimenti formali) ma soprattutto sono elementi essenziali per le strategie del

cambiamento e della transizione.

L’art. 15 stabilisce il rapporto tra digitalizzazione ed organizzazione:

1.

“La riorganizzazione strutturale e gestionale delle pubbliche amministra-
zioni volta al perseguimento degli obiettivi di cui all’articolo 12, comma 1,
avviene anche attraverso il migliore e piu’ esteso utilizzo delle tecnologie
dell’informazione e della comunicazione nell’ambito di una coordinata stra-
tegia che garantisca il coerente sviluppo del processo di digitalizzazione”.




[concetti-guida di questo comma: riorganizzazione strutturale e gestionale;
riorganizzazione e tecnologie: coordinata strategia di sviluppo a tutti i livelli
istituzionali; elementi fondamentali di un nuovo modello di organizzazione
pubblical

“In attuazione del comma 1, le pubbliche amministrazioni provvedono in
particolare a razionalizzare e semplificare i procedimenti amministrativi, le
attivita’ gestionali, i documenti, la modulistica, le modalita’ di accesso e di
presentazione delle istanze da parte dei cittadini e delle imprese, assicurando
che l'utilizzo delle tecnologie dell’informazione e della comunicazione avven-
ga in conformita’ alle prescrizioni tecnologiche definite nelle Linee guida.”
[cosa semplificare: tutto cio che costituisce il back-office ed il front-office; tutto
il sistema documentale amministrativo; le istanze per accedere ai servizi]

Elementi per gli interventi da effettuare per superare la dicotomia organizzazione/

tecnologie:

O

razionalizzare e semplificare: quindi piano di razionalizzazione organica di
tutta Pamministrazione di riferimento (strategia degli organi decisionali);

chi fa il piano: indicazioni degli organi; piano di fattibilita a cura della
dirigenza/apicali; partecipazione dei cittadini;

semplificare cosa? tutto: processi, procedure, procedimenti, documenti,
modulistica, fasi, modalita di presentazione delle istanze, ecc.;

semplificare come: piano di semplificazione che viene definito dalla dirigenza/
apicali (cosa semplificare, tempi, risorse da impegnare, risultati, ecc.)
digitalizzare in conformita delle regole tecniche;

gli organismi di valutazione devono valutare i processi di riorganizzazione, di
semplificazione e di digitalizzazione con un approccio sistemico ed integrato
ed in modo permanente (questi organismi sono preparati a questo?).

8. Riorganizzare per erogare servizi digitali di

qualita

La progettazione, la realizzazione e la erogazione dei servizi in modalita digi-

tale: un altro vincolo per i progetti di trasformazione digitale.

Riportiamo il testo dell’art. 7 del CAD (servizi digitali semplici ed integrati):

“01. Chiunque ha diritto di fruire dei servizi erogati dai soggetti di cui
all’articolo 2, comma 2, in forma digitale e in modo integrato, tramite gli
strumenti telematici messi a disposizione dalle pubbliche amministrazioni e il
punto di accesso di cui all’articolo 64-bis, anche attraverso dispositivi mobili.
1. I soggetti di cui all’articolo 2, comma 2, provvedono alla riorganizzazione




e allaggiornamento dei servizi resi, sulla base di una preventiva analisi delle
reali esigenze degli utenti e rendono disponibili on-line i propri servizi nel
rispetto delle disposizioni del presente Codice e degli standard e dei livelli
di qualita individuati e periodicamente aggiornati dall’AgID con proprie
Linee guida tenuto anche conto dell’evoluzione tecnologica. 2. ((COMMA
ABROGATO DAL D.LGS. 13 DICEMBRE 2017, N. 217)).

3. Per i servizi in rete, i soggetti di cui all’articolo 2, comma 2, consentono
agli utenti di esprimere la soddisfazione rispetto alla qualita, anche in termini
di fruibilita, accessibilita e tempestivita, del servizio reso all’'utente stesso e
pubblicano sui propri siti i dati risultanti, ivi incluse le statistiche di utilizzo.”

L’articolo 7 comprende le seguenti attivita:

Per rendere concreto il diritto stabilito al comma 1, € necessario riorganizzare
e aggiornare i servizi sulla base delle esigenze degli utenti. Le esigenze
devono essere rilevate sistematicamente e periodicamente.

E necessario rilevare la soddisfazione degli utenti con metodologie e strumenti
adeguati.

Gli utenti/cittadini sono informati attraverso il sito e/o anche altri mezzi di
comunicazione sia della rilevazione delle esigenze e sia della rilevazione del
grado di soddisfazione?

Gli organi di valutazione delle performance amministrative verificano tutto
quanto sopra indicato?

9. Per realizzare “amministrazioni moderne” e

necessario applicare il Codice dell’amministra-

zione digitale e le regole tecniche Agid

Per realizzare un processo di trasformazione e transizione digitale e quindi un

vero cambiamento organizzativo per un’amministrazione moderna ¢ necessaria la

conoscenza (vera, organica, integrata, sistemica) e Vapplicazione del Codice dell’am-

ministrazione digitale e delle regole tecniche Agid.

Quindi necessita di una formazione completa sugli aspetti normativi, organiz-

zativi, amministrativi e tecnici.

I principi del Codice, in sintesi, sono:

Il diritto all’'uso delle tecnologie (art. 3)

1l diritto alla identita digitale (art. 3-bis)

Il diritto a servizi on-line semplici ed integrati (art. 7)
Alfabetizzazione informatica dei cittadini (art. 8)




Partecipazione democratica elettronica (art. 9)

Norme generali per l'uso delle tecnologie dell'informazione e delle
comunicazioni nell’azione amministrativa (art. 12)

Formazione informatica dei dipendenti pubblici (art. 13)

Il ruolo e le funzioni dell’Agenzia per I'Italia digitale (art. 14 bis)
Digitalizzazione e riorganizzazione (art. 15)

Responsabile per la transizione digitale (art. 17)

Validita giuridica del documento informatico (art. 20 e ss)

Validita delle firme elettroniche (art. 24 e ss)

Gestione, conservazione e accessibilita dei documenti e fascicoli informatici
(art. 170 e ss)

Trasmissione informatica dei documenti (art. 45 e ss)

Dati delle pubbliche amministrazioni, identita digitali, istanze e servizi on
line (art. 50 e ss)

Istanze e dichiarazioni presentate alle pubbliche amministrazioni per via
telematica (art. 65)

Regole tecniche (art. 71).

Gli articoli del Codice da considerare centrali e fondamentali per la riorganizzazione

delle pubbliche amministrazioni sono 4:

Articolo 20 comma 1 bis: validita ed efficacia probatoria dei documenti
informatici [validita ed efficacia assicurate dal rispetto di regole tecniche per
la formazione dei documenti in modalita nativamente digitale]

Articolo 24 e ss: validita delle firme elettroniche [le firme elettroniche
contribuiscono alla validita giuridica dei documenti informatici in quanto
fanno parte integrante dei documenti informatici]

Articolo 40 e ss: formazione, gestione, conservazione dei documenti informatici
[tutta la filiera dei documenti informatici deve essere realizzata in modalita
digitale e secondo le linee guida Agid]

Articolo 15: il sistema dei documenti informatici e delle firme elettroniche
deve necessariamente operare nel contesto amministrativo e tecnico secondo
il principio stabilito dall’art. 15: prima si riorganizza/semplifica e poi si
digitalizza]

Articolo 7: servizi on line semplici ed integrati [articolo che interessa i diritti
dei cittadini ad avere un’amministrazione nativamente digitale e servizi on line
semplificati e integrati; cio richiede che le amministrazioni siano sottoposte
agli interventi di cui all’art. 15 del Codice]

Articolo 65: validita giuridica delle istanze e delle dichiarazioni presentate
in rete [articolo che pud essere attivato in un contesto di riorganizzazione,
semplificazione e digitalizzazione di cui all’art. 15 del Codice].

I decisori pubblici, la dirigenza e gli apicali delle amministrazioni devono applicare
gli articoli del Codice considerando con attenzione questi ultimi articoli citati del
Codice e devono verificare se i progetti di digitalizzazione sono strettamente corre-




lati ai processi di riovganizzazione, semplificazione con un approccio sistemico ed
integralo.

In poche parole: il processo di trasformazione digitale non interessa “solo” l'acqui-
sizione delle tecnologie ma il processo di ammodernamento amministrativo passa
necessariamente attraverso l'art. 15 del Codice.

10. Le linee guida fondamentali per il cambia-

mento organizzativo e tecnologico

Lapplicazione utile, necessaria, fondamentale degli articoli del Codice e degli
ultimi articoli citati dello stesso Codice al punto precedente si basa su due strumenti
“obbligatori” per legge:

a) Il piano triennale per I'informatica nella PA
b) Le linee guida per la formazione, la gestione, la conservazione dei documenti
informatici.

10.1. Piano triennale per l'informatica nella PA (i principi di
base)

Il Piano triennale & regolato dall’art. 14 bis, comma 2, lettera b) del Codice
dell’amministrazione digitale.

Il Piano triennale dell’informatica delle P.A. riveste particolare importanza per
quanto attiene il “processo” ed il “progetto” di trasformazione digitale (a tutti i livelli
istituzionali ed amministrativi) perché si sviluppa nella logica degli “ecosistemi am-
ministrativi digitali” (organizzazione come sistema; attivita semplificate e digitalizza-
te; servizi in rete; centralita dei dati). Attraverso il piano triennale dell’informatica
possiamo accompagnare e supportare la transizione organizzativa e digitale delle
amministrazioni pubbliche. Il Piano non puo restare un “manifesto” senza soluzio-
ni operative.

Riportiamo di seguito i principi sui quali si basa il Piano. I principi richiedono spe-
cifiche organizzative oltre che tecniche nella fase di attuazione.

1. Digitale e mobile come prima opzione (digital & mobile first) Le pubbliche
amministrazioni devono erogare i propri servizi pubblici in digitale e fruibili
su dispositivi mobili, considerando alternative solo in via residuale e motiva-
ta, attraverso la “riorganizzazione strutturale e gestionale” dell’ente ed anche
con una “costante semplificazione e reingegnerizzazione dei processi” (Art.3-
bis Legge 241/1990; Art.1 c.1 lett. a) D.Lgs. 165/2001; Art.15 CAD Art.1 c.1
lett. b) Legge 124/2015 Art.6 c.1 DL 80/2021).




Cloud come prima opzione (cloud first) le pubbliche amministrazioni, in fase
di definizione di un nuovo progetto e di sviluppo di nuovi servizi, adottano il
paradigma cloud e utilizzano esclusivamente infrastrutture digitali adeguate e
servizi cloud qualificati secondo i criteri fissati da ACN e nel quadro del SPC
Art.33-septies Legge 179/2012; Art. 73 CAD.

. Interoperabile by design e by default (API-first): i servizi pubblici devono
essere progettati in modo da funzionare in modalita integrata e attraverso
processi digitali collettivi, esponendo opportuni e-Service, a prescindere dai
canali di erogazione del servizio che sono individuati logicamente e cro-
nologicamente dopo la progettazione dell’interfaccia API; (Art.43 c.2 Dpr
445/2000; Art.2 c.1 lett.c) D.Lgs 165/2001; Art.50 c2, art.50-ter e art.64- bis
c.1-bis CAD).

. Acesso esclusivo mediante identita digitale (digital identity only): le pubbliche
amministrazioni devono adottare in via esclusiva sistemi di identita digitale
definiti dalla normativa (Art.64 CAD Art. 24, c.4, DL 76/2020; Regolamento
EU 2014/910 “eIDAS”).

. Servizi inclusivi, accessibili e centrati sull’utente (user-centric): le pubbliche
amministrazioni devono progettare servizi pubblici che siano inclusivi e che
vengano incontro alle diverse esigenze delle persone e dei singoli territori,
prevedendo modalita agili di miglioramento continuo, partendo dall’espe-
rienza dell’'utente e basandosi sulla continua misurazione di prestazioni e
utilizzo (Legge 4/2004 Art.2 c.1, art.7 e art.53 CAD Art.8 c.1 lettera ¢) e lett.e),
ed art.14 c.4-bis D.Lgs 150/2009).

. Dati pubblici un bene comune (open data by design e by default): il patrimo-
nio informativo della Pubblica Amministrazione € un bene fondamentale per
lo sviluppo del Paese e deve essere valorizzato e reso disponibile ai cittadini
e alle imprese, in forma aperta e interoperabile (Art.50 c.1 e c,2-bis, art.50-
quater e art.52 c.2 ; D.Lgs 36/2006 Art.24-quater c.2 DL90/2014).

Concepito per la sicurezza e la protezione dei dati personali (data protection
by design e by default): i servizi pubblici devono essere progettati ed erogati
in modo sicuro e garantire la protezione dei dati personali (Regolamento EU
2016/679 “GDPR” DL 65/2018 “NIS” DL 105/2019 “PNSC” DL 82/2021 “ACN”).
Once only e concepito come transfrontaliero: le pubbliche amministrazioni
devono evitare di chiedere ai cittadini e alle imprese informazioni gia fornite,
devono dare accesso ai loro fascicoli digitali e devono rendere disponibili a
livello transfrontaliero i servizi pubblici rilevanti (Art.43, art.59, art.64 e art.72
DPR 445/2000 Art.15 c.3, art.41, art.50 c.2 e c.2-ter, e art.60 CAD; Regolamen-
to EU 2018/1724 “single digital gateway” Com.EU (2017) 134 “EIF” 13 Principi
guida Definizioni Riferimenti normativi)

. Apertura come prima opzione (openness): le pubbliche amministrazioni de-
vono tenere conto della necessita di prevenire il rischio di lock-in nei propri
servizi, prediligere I'utilizzo di software con codice aperto o di e-service e,
nel caso di software sviluppato per loro conto, deve essere reso disponibile




il codice sorgente, nonché promuovere 'amministrazione aperta e la condivi-
sione di buone pratiche sia amministrative che tecnologiche (Art.9, art.17 c.1
ed art.68-69 CAD Art.1 c¢.1 D.Lgs 33/2013 Art.30 D.Lgs 36/2023).

10. Sostenibilita digitale : le pubbliche amministrazioni devono considerare

11.

lintero ciclo di vita dei propri servizi e la relativa sostenibilita economica,
territoriale, ambientale e sociale, anche ricorrendo a forme di aggregazione
(Art.15 c¢.2-bis CAD Art.21 D.lgs. 36/2023 Regolamento EU 2020/852 “princi-
pio DNSH”).

Sussidiarieta, proporzionalita e appropriatezza della digitalizzazione: 1 pro-
cessi di digitalizzazione dell’azione amministrativa coordinati e condivisi sono
portati avanti secondo i principi di sussidiarieta, proporzionalita e appropria-
tezza della digitalizzazione, ovvero lo Stato deve intraprendere iniziative di
digitalizzazione solo se sono piu efficaci di quelle a livello regionale e locale,
e in base alle esigenze espresse dalle amministrazioni stesse, limitandosi ne-
gli altri casi a quanto necessario per il coordinamento informatico dei dati,
e al tempo stesso le singole amministrazioni devono garantire 'appropria-
tezza delle iniziative di digitalizzazione portate avanti autonomamente, cioe
in forma non condivisa con altri enti al livello territoriale ottimale rispetto
alle esigenze preminenti dell’azione amministrativa e degli utenti dei servizi
pubblici.

Tutti i principi sopra riportati e ripresi dal piano nazionale dell’informatica (Agid)

richiedono specifiche organizzative gia prima evidenziate anche per altre finalita:

conoscenza completa dell’organizzazione

conoscenza e semplificazione delle attivita, procedure, procedimenti, processi
amministrativi (legge 241/90 e sm)

“prima” riorganizzare e “poi” digitalizzare (art. 15 Codice dell’amministrazione
digitale)

accessibilita digitale completa a dati, documenti, informazioni (dlgs 33/2013
e 97/2016)

eliminazione di “ridondanza” di dati, di modulistiche, di procedure,
procedimenti, processi

digitale nativo (art. 2,12, 20 e ss del Codice dell’amministrazione digitale)
sicurezza informatica dei dati e delle tecnologie digitali

creazione di ecosistemi amministrativi digitali

servizi digitali (art. 7 del Codice dell’lamministrazione digitale)

le tecnologie devono essere utilizzate in funzione di ecosistemi amministrativi
digitali.

E necessario introdurre e consolidare il principio del piano triennale dell’informa-

tica “su misura” dell’amministrazione interessata in ragione delle funzioni e delle

competenze della stessa amministrazione; in ragione delle esigenze di trasformazio-

ne organizzativa e digitale e delle esigenze dei cittadini.




La tendenza (con le solite e poche eccezioni) € quella di “copiare” i principi
dal piano nazionale e di inserirli nel piano triennale del’amministrazione interessata
senza una precisa analisi dell’assetto organizzativo e gestionale dell’ente e senza un
coordinato e coerente rapporto con il piano delle tecnologie digitali che si intendo-
no introdurre. Non si procede solo acquisendo tecnologie (macchine e applicativi)
fuori da un preliminare contesto di riorganizzazione.

10.2. 11 sistema documentale digitale delle pubbliche ammini-

strazioni. Governance, centralita e qualita dei dati.

Il sistema documentale delle amministrazioni costituisce la base informativa
necessaria ed indispensabile per supportare tutte le attivita delle stesse amministra-
zioni. Se il sistema dei dati del’amministrazione ¢ completo, aggiornato, di qualita,
ancora piu di qualita sara il sistema delle decisioni, della gestione, dei servizi. 1l si-
stema dei dati, delle informazioni e dei documenti deve essere progettato, formato,
gestito, conservato e tenuto in sicurezza.

Le linee guida Agid sulla documentazione digitale sono state pubblicate nel
maggio 2021 e sono entrate in vigore dal 1 gennaio 2022 ed hanno lo scopo di for-
mare, gestire, conservare documenti informatici nel rispetto delle regole tecniche
che hanno la finalita di assicurare la validita legale dei documenti, la sicurezza, la
integrita, la corrispondenza dei documenti ai soggetti che hanno formato gli stessi
documenti.

I documenti devono essere formati solo in modalita nativamente digitale

La conservazione deve essere effettuate con lo scopo di garantire la efficacia
probatoria nel tempo oltre che la completezza della documentazione e la sicurezza
della stessa.

Il processo di formazione, gestione, conservazione documentale deve essere
progettato by design» e monitorato sistematicamente al fine di semplificare il siste-
ma documentale; di renderlo efficiente, efficace, sicuro in ragione delle esigenze
delle singole amministrazioni e dei bisogni dei cittadini; di eliminare ridondanze do-
cumentali e ridondanze di certificazioni di stati, fatti e qualita gia in possesso delle
amministrazioni; di facilitare I’accesso e la ricerca dei documenti

Per fare questo € necessario seguire gli adempimenti stabiliti dal CAD e dalle
regole tecniche:
* nomina del responsabile della gestione documentale e formazione/
aggiornamento del responsabile;
* adozione del manuale di gestione documentale (manuali che devono essere




strutturati in ragione delle specificita del’amministrazione interessata e non
semplicemente “copiati” o generici);

e formazione dei dipendenti sulla formazione, gestione, conservazione
documentale;

* il sistema documentale comprende tutta la filiera delle attivita documentali
(dal protocollo informatico alla gestione informatica dei processi e dei relativi
documenti fino alla conservazione degli stessi documenti.

* comunicazioni ai cittadini e alle imprese di come evolve il progetto e la
realizzazione dei sistemi documentali interni alle amministrazioni perché il
progetto interessa proprio i cittadini e le imprese.

Il sistema dei dati, delle informazioni e della documentazione oggi deve essere
progettato ed attuato anche in considerazione del regolamento UE 2022/868 sulla
governance dei dati e sulla qualita degli stessi e delle recenti regole tecniche Agid
(determinazione 183/2023).

10.3. Trasparenza; accessibilita “totale” ai dati, informazioni e
documenti; qualita dei dati. Creare una cultura dei dati/docu-

menti pubblici digitali di qualita

In tutte le questioni trattate relative alla progettazione e realizzazione degli
ecosistemi digitali amministrativi risulta rilevante il tema della centralita dei dati e
della loro qualita.

Il Piano triennale ed il sistema documentale funzioneranno al meglio se cre-
scera la “cultura” dei dati digitali di qualita.

Questa cultura e strettamente correlata ai processi di riorganizzazione, sempli-
ficazione, digitalizzazione realizzati con un approccio sistemico ed integrato.

La normativa di base per avviare e diffondere questa cultura della centralita e
qualita dei dati & costituita dai dlgs 33/2013 e 97/2016 (Trasparenza e accessibilita
ai dati, informazioni, documenti delle P.A.):

- La finalita del digs 33/2013 (art. 1, comma 1) €: “1. La trasparenza ¢é intesa
come accessibilita totale dei dati e documenti detenuti dalle pubbliche
amministrazioni, allo scopo di tutelare i diritti dei cittadini, promuovere
la partecipazione degli interessati all’attivita amministrativa e favorire
Jorme diffuse di controllo sul perseguimento delle funzioni istituzionali e
sull’utilizzo delle risorse pubbliche”.

- Rispetto alla finalita del dlgs 33/2013 le amministrazioni hanno il dovere e
I'obbligo di rendere operativa e concreta “I’accessibilita totale” ai propri dati
e documenti.




Questa accessibilita totale richiede la “reale” conoscenza del sistema dei dati
e dei documenti di una amministrazione.

L’accesso ai dati, informazioni e documenti puo essere effettuato in base ad
un interesse legittimo (legge 241/90 sm); 'accesso puo essere inoltre definito
“accesso civico” semplice o generalizzato.

La reale conoscenza di questi dati e documenti riguarda i soggetti che operano
nella struttura amministrativa e i cittadini che intendono esercitare il diritto
di accesso.

Per la conoscenza del sistema dei dati/documenti di un’ amministrazione &
necessario ricorrere ad un intervento di razionalizzazione e semplificazione
delle attivita amministrative dell’amministrazione.

Per fare questo ¢ necessario che almeno una tantum ’amministrazione sviluppi
un progetto di reingegnerizzazione delle procedure, dei procedimenti e dei
processi amministrativi e che renda pubblico tale sistema sul proprio sito/
portale.

Lart. 6 del dlgs 33/2013 (Qualita delle informazioni) stabilisce i “requisiti” per
la formazione di informazioni di qualita. “1.Le pubbliche amministrazioni
garantiscono la qualita delle informazioni riportate nei siti istituzionali nel
rispetto degli obblighi di pubblicazione previsti dalla legge, assicurandone
Vintegrita, il costante aggiornamento, la completezza, la tempestivita, la
semplicita di consultazione, la comprensibilita, l'omogeneita, la facile
accessibilita, nonché la conformita ai documenti originali in possesso
dell’amministrazione, l'indicazione della loro provenienza e la riutilizzabilita
secondo quanto previsto dall’articolo 7. 2. L'esigenza di assicurare adeguata
qualita delle informazioni diffuse non puo, in ogni caso, costituire motivo
per l'omessa o ritardata pubblicazione dei dati, delle informazioni e dei
documenti”.

I requisiti di qualita (tutti assieme) sono la base della “cultura amministrativa
dei dati pubblici”: fuori da questo “contesto informativo” ci troviamo di fronte
alla formazione di dati/informazioni/documenti che non hanno pieno valore
legale in quanto prodotti senza il rispetto dei requisiti medesimi.
Pubblicazione di dati, informazioni, documenti in formato aperto (art. 7 del
dlgs 33/2013)

Garantire il riutilizzo dei dati pubblicati (art. 7 bis del dlgs 33/2013)
Pubblicazione “tempestiva” dei dati, informazione, documenti sul sito
del’amministrazione (art. 8 del dlgs 33/2013)

Dati, informazioni e documenti sono pubblicati per un periodo di 5 anni (ma
dopo non sono distrutti), art. 8, comma 3 del dlgs 33/2013.

Ai fini della piena accessibilita delle informazioni pubblicate, nella home
page dei siti istituzionali € collocata un’apposita sezione denominata
«Amministrazione trasparente», al cui interno sono contenuti i dati, le
informazioni e i documenti pubblicati ai sensi della normativa vigente. (art.
9 del dlgs 33/2013).




- La sezione denominata “Amministrazione trasparente” deve (obbligo di legge)
essere continuamente aggiornata ed implementata per assicurare le migliori
condizioni per la trasparenza, ’accesso, la fruizione dei dati/documenti.

- Coordinamento con il Piano triennale per la prevenzione della corruzione
(art. 10 del dlgs 33/2013).

11. Alcune considerazioni finali

In questo articolo abbiamo definito un “percorso” per affrontare “veramente” il
tema della trasformazione digitale, processo che riguarda la creazione di un nuovo
modello di organizzazione dell’amministrare oggi.

Due sono gli strumenti fondamentali che abbiamo posto all’attenzione dei no-
stri lettori: il piano triennale per I'informatica nella PA e la creazione di un sistema
documentale pubblico nativamente digitale.

Per rendere operativi e funzionali questi due strumenti regolati dalla vigente
normativa ¢ necessario adottare un nuovo modello organizzativo che permetta di
superare la dicotomia tra “organizzazione” e “tecnologie digitali”.

Il processo di trasformazione digitale allora diventa il processo di riorganizza-
zione, di semplificazione, di qualita dell’azione amministrativa e dei servizi ai citta-
dini e alle imprese.

Questo approccio globale ¢ assicurato da “ecosistemi digitali amministrativi”
dove tutto viene considerato come “sistema”, come sistema aperto ed accessibile,
dove procedure, processi, dati/documenti sono semplificati e razionalizzati.

La governance del settore pubblico oggi non puo che essere assicurata da una
strategia e da una pianificazione continua degli elementi che caratterizzano questo
ecosistema.

La realta amministrativa oggi non opera nella direzione di ecosistemi digitali:
¢ necessario che gli enti locali (oltre che tutta la PA) procedano nella realizzazione
di tali ecosistemi (anche in modalita associata). Gli enti locali costituiscono 1a “ner-
vatura” sociale ed economica del Paese e quindi a loro spetta I'onere, il privilegio,
Iimpegno per un cambiamento radicale nell’interesse del futuro del Paese e delle
nuove generazioni. Al Governo spetta 'impegno di adottare una vera strategia per
supportare il transito delle amministrazioni pubbliche e di quelle degli enti locali in
particolare verso nuove amministrazioni organizzate in modo moderno e sostenibile.




SISTEMI INFORMATIVI PER LA GOVERNANCE
DEGLI ENTI LOCALI.

DALLA DIGITALIZZAZIONE DEI SERVIZI AGLI

ECOSISTEMI AMMINISTRATIVI TERRITORIALI

Daniele Napoleone

Abstract: La trasformazione digitale degli enti locali non puo essere ridotta a un
insieme di interventi tecnologici o alla semplice informatizzazione dei procedimenti
amministrativi. Nei Comuni, e piu in generale nel governo locale, i sistemi informati-
vi rappresentano oggi una vera e propria infrastruttura di governance: essi incidono
sui modelli organizzativi, sulla qualita delle decisioni pubbliche, sulla capacita di
programmare, coordinare e valutare le politiche territoriali. Il contributo analizza il
ruolo dei sistemi informativi come elemento strutturale del governo degli enti locali,
evidenziando il passaggio da una visione strumentale del’ICT a una concezione si-
stemica fondata su organizzazione, dati, processi e servizi digitali integrati. In questa
prospettiva, i sistemi informativi diventano la base per la costruzione di ecosistemi
amministrativi territoriali, capaci di sostenere la transizione digitale in modo coeren-
te, sostenibile e orientato ai bisogni delle comunita locali.

The digital transformation of local authorities cannot be reduced to a set of techno-
logical interventions or to the mere computerization of administrative procedures.
In municipalities, and more broadly in local government, information systems now
represent a true infrastructure for governance: they shape organizational models, in-
fluence the quality of public decision-making, and affect the capacity to plan, coor-
dinate and evaluate territorial policies. This article examines the role of information
systems as a structural component of local government, highlighting the shift from
a purely instrumental view of ICT to a systemic approach based on organization,
data, processes and integrated digital services. From this perspective, information
systems become the foundation for building territorial administrative ecosystems
capable of supporting digital transition in a coherent, sustainable and community-
oriented manner.
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— trasparenza amministrativa — sistemi informativi.

Sommario: 1. Premessa. Il governo locale come sistema informativo — 2. Dal softwa-
re gestionale al sistema informativo di governo — 3. Sistemi informativi, semplifica-
zione e organizzazione degli enti locali — 4. Il dato come infrastruttura della gover-
nance locale — 5. Servizi digitali, trasparenza amministrativa e governo del territorio
— 6. Piccoli Comuni e sistemi informativi: un nodo strutturale — 7. Verso ecosistemi
informativi territoriali — Conclusioni. La sfida del cambiamento e della trasparenza
amministrativa.

1. Premessa. Il governo locale come sistema in-

formativo

Nel dibattito sulla trasformazione digitale della pubblica amministrazione, il
Comune ¢ spesso rappresentato come il livello istituzionale chiamato ad “attuare”
politiche, norme e piattaforme definite altrove. Questa rappresentazione rischia perdo
di oscurare un dato essenziale: il governo locale &, prima di tutto, un sistema deci-
sionale che opera quotidianamente sul territorio, assumendo scelte che incidono in
modo diretto sulla vita delle persone e delle comunita.

In questo senso, il Comune non ¢ soltanto un erogatore di servizi, ma un nodo
fondamentale della governance pubblica. Programmazione urbanistica, politiche
sociali, gestione del territorio, tutela dell’ambiente, sicurezza, sviluppo economico
locale sono tutte funzioni che richiedono informazioni affidabili, aggiornate e co-
erenti. Senza un sistema informativo adeguato, il governo locale rischia di operare
su basi frammentate, con dati incompleti o non interoperabili, rendendo fragile il
processo decisionale.

La trasformazione digitale degli enti locali deve quindi essere letta come un
processo che investe il modo stesso di governare. I sistemi informativi non sono
un supporto neutro all’azione amministrativa, ma una componente strutturale della
capacita di governo. Essi determinano cio che I’ente ¢ in grado di conoscere, di con-
trollare e, in ultima analisi, di decidere.




2. Dal software gestionale al sistema informati-

vo di governo

Per molti anni, nei Comuni il tema dei sistemi informativi & stato affrontato
prevalentemente in termini di applicativi gestionali: anagrafe, tributi, protocollo,
contabilita, edilizia, servizi sociali. Ogni funzione amministrativa e stata progressiva-
mente dotata di un proprio software, spesso acquisito in modo indipendente dagli
altri, secondo una logica verticale e settoriale.

Questa impostazione ha consentito di informatizzare singole attivita, ma rara-
mente ha portato alla costruzione di un vero sistema informativo. Il risultato & un
mosaico di soluzioni che dialogano poco tra loro, producono ridondanze informati-
ve e non restituiscono una visione unitaria dell’ente e del territorio.

In questo quadro si inserisce anche I'esperienza piu recente legata all’attuazio-
ne del Piano Nazionale di Ripresa e Resilienza. L’auspicio era che I'ingente disponi-
bilita di risorse inducesse le amministrazioni a una riflessione strategica sull’architet-
tura complessiva dei propri sistemi informativi, favorendo investimenti orientati alla
costruzione di infrastrutture informative coerenti e integrate. L'amara constatazione
¢ che, nella maggior parte dei casi, cid non € avvenuto: le risorse sono state spesso
utilizzate per I'acquisto di ulteriore software, replicando logiche applicative verticali
e frammentate.

Questo approccio, oltre a non risolvere le criticita strutturali dei sistemi infor-
mativi degli enti locali, rischia di produrre effetti negativi nel medio periodo, deter-
minando una crescita dei costi ricorrenti di gestione e manutenzione difficilmente
sostenibile, soprattutto per le amministrazioni di dimensioni piu ridotte.

Un sistema informativo di governo ¢ qualcosa di diverso. Non coincide con la
somma dei software in uso, ma con l'insieme organizzato di dati, informazioni, re-
gole, processi e strumenti che consentono all’amministrazione di svolgere le proprie
funzioni in modo coordinato. Esso attraversa 'intera organizzazione, collega uffici e
servizi, integra fonti informative diverse e rende possibile una lettura trasversale dei
fenomeni amministrativi e territoriali.

In questa prospettiva, il sistema informativo diventa un’infrastruttura cognitiva
dell’ente locale: non serve solo a gestire pratiche, ma a comprendere il territorio, a
monitorare ’andamento delle politiche pubbliche, a supportare la programmazione
strategica e operativa.




3. Sistemi informativi, semplificazione e orga-

nizzazione degli enti locali

Il rapporto tra sistemi informativi e organizzazione ¢ uno dei nodi centrali
della transizione digitale degli enti locali. La normativa vigente pone con chiarez-
za il principio secondo cui la digitalizzazione deve essere preceduta da processi
di semplificazione e riorganizzazione. Tuttavia, nella pratica amministrativa, questo
principio € stato spesso disatteso.

Molti progetti di digitalizzazione sono stati avviati senza una revisione dei pro-
cessi sottostanti, limitandosi a trasferire in ambiente digitale procedure complesse,
frammentate o ridondanti. In questi casi, i sistemi informativi finiscono per cristalliz-
zare modelli organizzativi superati, anziché favorirne I’evoluzione.

Per evitare questo rischio, la progettazione dei sistemi informativi deve esse-
re accompagnata da un’attivita sistematica di assessment, condotta in parallelo sia
sui processi amministrativi sia sugli strumenti informativi a supporto. L'analisi dei
procedimenti, delle fasi operative, delle responsabilita e dei flussi decisionali deve
procedere insieme alla valutazione delle architetture applicative, delle basi dati e
delle modalita di integrazione tra sistemi.

Questo doppio assessment consente di individuare incoerenze, duplicazioni e
colli di bottiglia non solo nei processi, ma anche nei sistemi che li supportano. In
assenza di tale valutazione congiunta, il rischio € quello di intervenire solo su una
delle due dimensioni — organizzativa o tecnologica — senza produrre un reale miglio-
ramento complessivo.

Un sistema informativo efficace presuppone quindi un’organizzazione consa-
pevole dei propri processi e una semplificazione reale delle attivita amministrative.
La riprogettazione dei procedimenti e la progettazione dei sistemi informativi devo-
no essere parti di un unico disegno, orientato alla riduzione della complessita, alla
chiarezza delle responsabilita e alla trasparenza dell’azione amministrativa.

4. Il dato come infrastruttura della governance

locale

Al centro di ogni sistema informativo vi € il dato. Nei Comuni, il patrimonio
informativo ¢ costituito da una pluralita di dati amministrativi, territoriali, sociali,
economici e ambientali che, se adeguatamente governati, rappresentano una risorsa




strategica per I’azione pubblica.

La qualita del dato non € un tema puramente tecnico. Dati incompleti, non ag-
giornati o incoerenti compromettono la capacita dell’ente di programmare interventi
efficaci, di valutare 'impatto delle politiche e di garantire trasparenza e accountabi-
lity. Al contrario, un sistema informativo fondato su dati affidabili consente di pren-
dere decisioni basate su evidenze, di monitorare i risultati e di orientare le risorse
verso i reali bisogni del territorio.

La governance del dato implica scelte organizzative precise: definizione delle
responsabilita, regole di gestione e aggiornamento, integrazione tra banche dati,
interoperabilita con altri enti. In questo quadro, i principi del “once only” e dell’in-
teroperabilita non assumono soltanto un valore di semplificazione per cittadini e
imprese, ma diventano condizioni essenziali per una governance pubblica efficiente
e coerente.

5. Servizi digitali, trasparenza amministrativa e

governo del territorio

I servizi digitali rappresentano linterfaccia piu visibile della trasformazione
digitale per cittadini e imprese. Tuttavia, ridurre i servizi digitali a semplici strumenti
di accesso o di erogazione rischia di sottovalutarne il ruolo strategico per il governo
locale.

Un elemento centrale riguarda la capacita dei sistemi informativi di rendere
conoscibile, all’interno e all’esterno dell’amministrazione, lo stato dei procedimenti
amministrativi. Quando le informazioni sui procedimenti, sui tempi, sulle responsa-
bilita e sugli esiti rimangono frammentate o accessibili solo agli uffici interni, 'am-
ministrazione tende a chiudersi su sé stessa, rafforzando una percezione di opacita
e distanza.

Al contrario, sistemi informativi progettati per rendere disponibili in modo
chiaro e aggiornato i dati sui procedimenti favoriscono una relazione piu trasparente
con i cittadini e le imprese. La possibilita di conoscere lo stato di avanzamento delle
pratiche, di ricevere comunicazioni puntuali e di accedere alle informazioni rilevanti
contribuisce in modo diretto alla costruzione della fiducia istituzionale.

In questa prospettiva, i servizi digitali e i sistemi di comunicazione amministra-
tiva non svolgono solo una funzione operativa, ma assumono un valore relazionale.
Essi rendono visibile I’azione amministrativa, riducono 'asimmetria informativa tra




amministrazione e utenti e rafforzano la percezione di prossimita dell’ente pubblico.

Ogni servizio digitale, inoltre, produce informazioni sulle domande presentate,
sui tempi di risposta, sulle criticita ricorrenti e sui bisogni emergenti. Se questi dati
vengono raccolti, analizzati e integrati nel sistema informativo dell’ente, i servizi
diventano veri e propri sensori amministrativi del territorio, capaci di alimentare
processi di programmazione, valutazione e miglioramento continuo.

6. Piccoli Comuni e sistemi informativi: un nodo

strutturale

Il tema dei sistemi informativi assume una rilevanza particolare nei piccoli
Comuni, che costituiscono una parte significativa del tessuto istituzionale italiano.
In questi contesti, la frammentazione organizzativa, la scarsita di risorse e la limitata
disponibilita di competenze rendono complessa la costruzione e la gestione di siste-
mi informativi evoluti.

La risposta a queste criticita non puo essere affidata esclusivamente a soluzioni
tecnologiche centralizzate o a interventi episodici. E necessario invece promuovere
modelli di cooperazione istituzionale, gestione associata e condivisione delle infra-
strutture informative.

In questa logica, il sistema informativo non € piu pensato come patrimonio
del singolo ente, ma come componente di un’infrastruttura territoriale condivisa. Cio
consente di ridurre i costi, migliorare la qualita dei dati e rafforzare la capacita com-
plessiva di governo dei territori, preservando al contempo 'autonomia decisionale
degli enti locali.

7.Verso ecosistemi informativi territoriali

L’evoluzione dei sistemi informativi degli enti locali conduce progressivamente
verso la costruzione di ecosistemi informativi territoriali. In questi ecosistemi, dati,
servizi e processi non sono confinati all’interno di singole amministrazioni, ma si
sviluppano in modo federato e interoperabile, coinvolgendo diversi livelli di gover-
no e attori del territorio.

Un ecosistema informativo territoriale non € una semplice integrazione tecnica
tra sistemi, ma una forma avanzata di coordinamento istituzionale. Esso richiede re-
gole condivise, responsabilita chiare e una visione comune sul ruolo dei dati e delle




tecnologie nel governo del territorio.

In questo scenario, i sistemi informativi diventano il tessuto connettivo della
governance multilivello, consentendo di affrontare in modo piu efficace sfide com-
plesse che travalicano i confini amministrativi tradizionali.

Conclusioni. La sfida del cambiamento e della

trasparenza amministrativa

La trasformazione digitale degli enti locali pone oggi una sfida che ¢ prima di
tutto culturale e organizzativa. Ripensare i sistemi informativi come infrastrutture di
governo significa accettare che I'azione amministrativa diventi piu leggibile, verifi-
cabile e trasparente, sia all’interno dell’ente sia verso I'esterno. E su questo terreno
che si concentrano le resistenze piu profonde.

In molte amministrazioni, la difficolta non risiede tanto nella mancanza di tec-
nologie o di risorse, quanto nella paura della verifica. Rendere visibile lo stato dei
procedimenti, i tempi delle decisioni, le responsabilita organizzative e gli esiti delle
politiche implica esporsi a un controllo diffuso, che puo essere percepito come una
minaccia piuttosto che come un’opportunita di miglioramento. E qui che il cambia-
mento incontra i suoi maggiori ostacoli.

Tuttavia, senza questa disponibilita al cambiamento, la trasformazione digi-
tale rischia di rimanere un esercizio formale. I sistemi informativi possono essere
introdotti, le piattaforme possono essere adottate, ma 'amministrazione continuera
a funzionare secondo logiche chiuse, autoreferenziali e poco orientate alla fiducia
dei cittadini.

La sfida, dunque, non € solo tecnologica ma etica e istituzionale: si puo cam-
biare solo se si e disposti a farlo davvero. La trasparenza non ¢ un effetto collaterale
della digitalizzazione, ma una scelta consapevole che richiede coraggio organizzati-
vo e visione politica.

In questo quadro, l'utilizzo sempre piu pervasivo dell’intelligenza artificiale
nei sistemi informativi pubblici apre scenari ulteriori. Al momento, tali tecnologie
sono prevalentemente impiegate come strumenti di supporto — per 1’analisi dei dati,
Pautomazione di attivita ripetitive, il miglioramento dell’accesso alle informazioni —
ma il loro impatto potenziale sulla capacita di governo ¢ significativo. Proprio per
questo, l'introduzione dell’intelligenza artificiale rende ancora piu urgente una ri-
flessione sulla trasparenza, sulla responsabilita delle decisioni e sulla qualita dei dati




su cui tali strumenti operano.

Governare nell’era digitale significa, in definitiva, accettare che informare, de-
cidere e rendere conto siano funzioni inseparabili. L'evoluzione dei sistemi infor-
mativi, e in particolare I'adozione progressiva di soluzioni basate sull’intelligenza
artificiale, rendera questo cambiamento sempre piu inevitabile. A questo punto, per
le amministrazioni locali, la scelta non € se il cambiamento avverra, ma se subirlo o
prepararsi a governarlo, investendo in modo consapevole sull’organizzazione, sulle
competenze, sulla cultura amministrativa e sull’architettura dei sistemi informativi. I
sistemi informativi per la governance degli enti locali possono sostenere questo pas-
saggio solo se inseriti in un percorso autentico di apertura, semplificazione e fiducia
reciproca tra amministrazioni e comunita territoriali.




ECOSISTEMI DIGITALI PER IL GOVERNO
LOCALE: LA SALUTE

Enzo Chilelli

Abstact: Sanita e salute, talvolta, vengono utilizzate nel gergo comune come sinoni-
mo mentre, benché legate, sono concetti differenti.

La sanita € “scienza e arte di prevenire le malattie, prolungare la vita e promuo-
vere la salute”, attraverso sforzi collettivi per migliorare 'ambiente, controllare le
infezioni, promuovere l'igiene personale, organizzare i servizi sanitari e garantire
condizioni di vita adeguate a tutti i membri della comunita. La salute, che esiste per
definizione da quando c’¢ 'uomo, ha evoluto il suo concetto ed oggi si riferisce non
solo allo stato individuale, ma anche alle condizioni generali di salute di una popo-
lazione o comunita. Per misurarla si utilizzano indicatori come l'aspettativa di vita e
le sue principali determinanti: stile di vita, condizioni socio-economiche, patrimonio
genetico, cultura, ambiente e qualita dei servizi sanitari e sociali.

Healthcare and health are sometimes used synonymously in common parlance, but
although related, they are concepts with significant differences.

Healthcare is “the science and art of preventing disease, prolonging life, and pro-
moting health” through collective efforts to improve the environment, control in-
fections, promote personal hygiene, organize health services, and ensure adequate
living conditions for all members of the community.

Health, which by definition has existed since humankind began, has evolved in its
concept: today it refers not only to the state of an individual, but also to the general
health of a population or community over a given period. Indicators such as life ex-
pectancy, lifestyle, socioeconomic conditions, genetic heritage, culture, environment,
and the quality of health and social services.

Premessa

La Carta costituzionale ¢ il punto di riferimento per la strutturazione delle poli-
tiche di assistenza, ma ci sono voluti decenni perché trovassero attuazione gli articoli
2, 3, 32 e 38 (diritti del cittadino e responsabilita dello Stato verso il loro benessere)




e 117, 118 (attribuzione delle competenze tra i vari livelli di governo) e, mentre sui
diritti per la salute (art. 32) sono stati manati i Livelli Essenziali di Assistenza (LEA),
anche se non esigibili in modo equo in tutto il Paese, mancano all’appello ancora
il Livelli Essenziali per le Prestazioni Sociali (LEPS), il che implica diseguaglianze
ancora piu marcate tra i territori. Attesi dai primi anni 2000, sono una delle riforme
previste dal PNRR, auspichiamo che vada in porto.

Va anche ricordato che negli ultimi decenni, a livello mondiale (a partire dall’A-
genda 21 del’lONU del 1992) ed europeo (Strategia, Agenda di Lisbona del 2000), ha
preso forma e consistenza il dibattito sul rapporto tra sviluppo economico, equita
sociale e rispetto dell’ambiente.

In Italia c’¢ oggi un’ampia fetta di popolazione vulnerabile. Per vulnerabilita
sociale si intende: la “scarsita di mezzi per difendersi da una situazione di difficolta
improvvisa, sia sul versante economico sia su quello esistenziale. Situazione di set-
tori della popolazione che in condizioni normali riescono a far fronte alle proprie
esigenze di vita, ma che in presenza di un qualsiasi anche piccolo evento negativo
non ne sono piu in grado: “Situazioni caratterizzate da «fragili orizzonti» in cui vi
e incertezza e sensazione di perdita di controllo, anche se non é presente un disagio
conclamato.”

I dati Istat denunciano che 21 milioni di persone disagiate si rivolgono alle
oltre 40.000 istituzioni non-profit messe a loro disposizione dal Terzo Settore. Di
questi disagiati, il 20% circa sono i vulnerabili, moltissimi sono anziani soli: soggetti
a rischio di diventare precari, disoccupati, invisibili.

I Comuni e ’erogazione dei servizi socio-assistenziali

I Comuni hanno in questo ambito un ruolo da protagonisti, a loro spetta la ti-
tolarita delle funzioni amministrative concernenti gli interventi sociali svolti a livello
locale. In particolare, spetta ai comuni:

a) la programmazione, progettazione e realizzazione del sistema locale dei
servizi sociali a rete;

b) l'erogazione dei servizi e delle prestazioni economiche;

c) lautorizzazione, accreditamento e vigilanza dei servizi sociali e delle strutture
a ciclo residenziale e semiresidenziale;

d) la definizione dei parametri di valutazione;

e) la promozione delle risorse della collettivita;

f) il coordinamento e lintegrazione degli enti che operano nell’ambito di
competenza locale;

g) il controllo e la valutazione della gestione dei servizi;

h) la promozione di forme di consultazione allargata;

i) garantire la partecipazione dei cittadini al controllo della qualita dei servizi.

Come prima cosa il Comune deve definire che cosa rientra nel bene comune
per quale territorio, nonché chi abbia il diritto a goderne e con quali regole. Infat-




ti, il fine ultimo della programmazione ¢ quello di introdurre azioni per ridurre le
eventuali differenze presenti e osservate (divari) nella distribuzione territoriale, nella
distribuzione tra i singoli cittadini e/o loro gruppi, rispetto agli obiettivi che ci si
pone relativamente a risultati auspicati e/o a punti di riferimento (benchmark).

I servizi previsti a carico dei Comuni

A. Accesso valutazione e
progettazione

Al

Segretariato Sociale

A2

Servizio Sociale professionale

A3

Centri antiviolenza

B. Misure per il soste-
gno e l'inclusione so-
ciale

B.1.

Integrazioni al reddito

B.2.

Sostegno socio-educativo territoriale o domiciliare

B.3.

Sostegno socio-educativo scolastico

B.4.

Supporto alle famiglie e alle reti familiari

B.5.

Attivita di mediazione

B.6.

Sostegno all’inserimento lavorativo

B.7.
me

Pronto intervento sociale e Interventi per le poverta estre-

B.8.

Altri interventi per I'integrazione e I'inclusione sociale

C. Interventi per favorire
la domiciliarita

C.1.

Assistenza domiciliare socio-assistenziale

C.2.

Assistenza domiciliare Integrata con servizi sanitari

C.3.

Altri interventi per la domiciliarita

CA4.

Trasporto sociale

D. Centri servizi, diurni
e semi-residenziali

D.1.

Centri con funzione socio-educativa-ricreativa

D.2.

Centri con funzione socio-assistenziale

D.3.

Centri e attivita a carattere socio-sanitario

D 4.

Centri servizi per poverta estrema

D.5.

Integrazione retta/voucher per centri diurni

E. Strutture comunitarie
e residenziali

E.1.

Alloggi per accoglienza di emergenza

E.2.

Alloggi protetti

E.3.

Strutture per minori a carattere familiare

E.4.

Strutture comunitarie a carattere socio-assistenziale

E.5.

Strutture comunitarie a carattere socio-sanitario

E.G.

Strutture di accoglienza notturna per poverta estrema

E.7.

e camminanti

Servizi per Aree attrezzate di sosta per comunita rom, sinti

E.8.

Integrazione retta/voucher per strutture residenziali




I fondi nazionali e regionali

Nonostante i fondi e considerando che
in Italia ci sono circa 5.500 su 7.896
comuni con meno di 3.000 abitanti
(circa il 70%, dei quali oltre 2.000 con
meno di 1.000 abitanti), risulta estre-
mamente complesso rendere esigibili
tutti questi servizi per i comuni piu
piccoli se non con il supporto dello
Stato e delle Regioni.

Alcuni dati statistici: Nel 2023 i Comu-
ni italiani hanno impegnato oltre 16
miliardi di euro per i diritti sociali, po-
litiche sociali e famiglia (missione 12
del bilancio comunale), il 13,5% degli
82 miliardi complessivi che compon-
gono la spesa finale. Tuttavia, molti
di questi servizi sociali sono insuffi-
cienti, soprattutto quelli relativi alla
rete dei servizi sociosanitari, e porta
a ritardi o inadeguatezza nell’assisten-
za per persone con disabilita, emargi-
nazione o problemi di salute e, con-
seguentemente, un aggravio dei costi
per il SSN.

Per approfondire: www.fondiwlfare.it

Sanita e Salute

Sanita e salute, talvolta, vengono utilizzate nel gergo comune come sinonimo
mentre, benché legate I'una con 1’altra, sono concetti distinti con differenze signifi-
cative.

La sanita e “scienza e arte di prevenire le malattie, prolungare la vita e pro-
b
muovere la salute”, attraverso sforzi collettivi per migliorare 'ambiente, controllare
le infezioni, promuovere l'igiene personale, organizzare i servizi sanitari e garantire
b )




condizioni di vita adeguate a tutti i membri della comunita.

La salute, che esiste per definizione da quando c’e¢ 'uomo proprio perché insi-
ta nel concetto di umanita, ha evoluto il suo concetto: oggi si riferisce non solo allo
stato individuale, ma anche alle condizioni generali di salute di una popolazione o
comunita in un dato periodo. Per misurarla si utilizzano indicatori come 'aspettativa
di vita e le sue principali determinanti: stile di vita, condizioni socio-economiche,
patrimonio genetico, cultura, ambiente e qualita dei servizi sanitari e sociali.

Fin dal 1946 1'Organizzazione Mondiale della Sanita (OMS) allarga il campo
sanitario definendo la salute come /o stato di completo benessere fisico, mentale e so-
ciale e non semplicemente come assenza dello stato di malattia infermita». Nel 1986
I’OMS compie un passo avanti: «per raggiungere uno stato di completo benessere
Jfisico, mentale e sociale, un individuo o un gruppo deve essere capace di identificare
e realizzare le proprie aspirazioni, di soddisfare i propri bisogni, di cambiare I'am-
biente circostante o di faruvi fronte».

Un concetto positivo che valorizza, oltre alle capacita fisiche e le risorse per-
sonali e sociali, condizioni quali la pace, I’abitazione, I'istruzione, il cibo, un reddito,
un ecosistema stabile, le risorse sostenibili, la giustizia sociale e 'equita. La salute
non € piu una responsabilita esclusiva del settore sanitario. Tutti indicati come de-
terminanti, termine che deriva dal’ambito specificamente epidemiologico sanitario
ed indica tutti i fattori che sono in grado di influenzare la comparsa o 'andamento
di una malattia, non potendo essere ritenuti «causa» di malattia in senso stretto.

Pertanto, pur nati separati, i due concetti di benessere e salute (mondo del
sociale e del sanitario), con il progredire delle evidenze scientifiche e del dibattito
sulle connessioni tra i due mondi, tendono sempre dipiu a integrarsi e a sovrapporsi.

Oggi, tra I’altro, la sanita pubblica, a condizioni bloccate (popolazione anzia-
na che ha superato il 27% del totale, eta media del personale, eccesso di burocrazia),
rischia di morire e, se le cose non cambiano, ¢ vano sperare che domani andra
meglio. E quindi necessario uno sforzo comune per preservarlo.

Per tutti questi motivi il Servizio Sanitario Nazionale € un ecosistema locale,
un modello che considera il sistema sanitario non come un’entita isolata, ma come
un sistema interconnesso di attori (sindaci, cittadini, operatori, ospedali, medici di
base, ecc.) che collaborano per co-creare valore e migliorare il benessere della co-
munita.

Ricordiamo anche che 1l Testo Unico degli Enti Locali (art. 50 e 54) attribuisce
al sindaco il ruolo di massima autorita sanitaria locale, infatti:
* In caso di emergenze sanitarie o per misure di igiene pubblica a carattere




locale, il sindaco pud emanare ordinanze contingibili e urgenti.
* Pur non gestendo direttamente i servizi sanitari, i sindaci partecipano alla
pianificazione dei servizi sanitari e socio-sanitari attraverso:
0o Assemblea dei Sindaci del Distretto: analizza i bisogni territoriali.
o Conferenza dei Sindaci: organismo istituito per legge che definisce i pia-
ni sociosanitari territoriali e li comunica al direttore generale dell’ASL.
* Hanno funzioni di controllo e proposta verso le Regioni e le Aziende Sani-
tarie Locali.

Cio premesso, serve dare gambe alle norme esistenti promuovendo la condi-
visione di risorse (come i dati clinici) e 'integrazione di servizi (sanitari e sociali),
puntando a una maggiore efficienza, sostenibilita e personalizzazione dell’assisten-
za, ad esempio attraverso la telemedicina, le cure e I'assistenza domiciliare.

Ricordiamo che, dopo essere stata a lungo un’eccellenza a livello mondiale,
ed in parte lo € ancora, si puo evidenziare come in sanita, a partire dalla fine degli
anni ’90, I'inadeguatezza quantitativa, e in qualche caso anche qualitativa, dell’of-
ferta pubblica, la debolezza degli investimenti materiali e immateriali e, soprattutto,
il mancato rispetto dei principi di universalismo, presa in carico e prevenzione, che
sono alla base della legge istitutiva del Servizio Sanitario Nazionale, vengono addi-
tati da molti come mali crescenti. Inoltre, in attesa dei risultati della riforma del ter-
ritorio (DM77), appare particolarmente carente la cosiddetta medicina del territorio
o sanita di comunita, che dovrebbe costituire la base larga della piramide che fa da
filtro rispetto ai livelli superiori del sistema.

Quella che ¢ mancata per molti anni ¢ stata la presa di coscienza da parte
delle Istituzioni, della gravita della transizione sociale in corso (longevita ed invec-
chiamento demografico) e dei rischi che si correvano e si corrono. E, forse, solo
oggi possiamo dire che il desiderio di cambiamento trovi finalmente una sponda di
attracco verso nuovi e piu positivi equilibri nella proposta di un modello sociale e
sanitario nuovo, basato sui principi di sostenibilita intergenerazionale.

Bisogna, tuttavia, ricordare che la salute dei cittadini non & oggetto esclusivo
del SSN, bensi un insieme di servizi resi da piu Enti. INPS per la disabilita, INAIL per
I'inabilita al lavoro, i Comuni per i molteplici servizi di assistenza domiciliare in caso
di disabilita anche temporanea o per il rilascio di permessi per disabili.

E attraverso la legge quadro n. 238 del 2000, sulla realizzazione del sistema
integrato di interventi e servizi sociali, che i Comuni sono divenuti titolari delle
funzioni amministrative per gli interventi sociali a livello locale, mentre le Regioni
svolgono le funzioni di programmazione e coordinamento degli interventi sociali,
integrandoli con quelli sanitari, formativi e per I'inserimento lavorativo.




Sappiamo bene che ai comuni non ¢ affidata l'organizzazione e gestione dei
servizi sanitari; tuttavia, un sindaco non ¢ un buon sindaco se non si occupa priori-
tariamente delle questioni della salute e della protezione sociale dei concittadini. Di
conseguenza ¢ fondamentale — tenendo conto delle differenze delle norme regionali
che sussistono a questo proposito - I’azione dei comuni in termini di controllo, pro-
posta, e ‘rivendicazione nei confronti del livello regionale e delle aziende sanitarie
e dell’INPS, soprattutto oggi, quando le norme stanno finalmente riscoprendo che
la prevenzione, la domiciliarita, i servizi di prossimita e l'integrazione sociosanitaria
si stanno — dopo anni di disattenzione — riaffermando con forza (case ed ospedali
di comunita e centrali operative territoriali per telemedicina, gestione domiciliare,
sostegno alla disabilita).

Tornando al titolo dell’articolo e fatte queste premesse, ¢ indiscutibile che, an-
che grazie ai fondi del Piano Nazionale di Ripresa e Resilienza (PNRR) nell’ambito
del programma europeo Next Generation EU, stiamo assistendo ad un momento di
trasformazione storica per il nostro Servizio Sanitario Nazionale anche nell’ambito
della digitalizzazione: dall’anagrafe nazionale degli assistiti (ANA), al potenziamento
del Fascicolo Sanitario Elettronico (FSE 2.0), alla nascita dell’ecosistema dati sanitari
(EDS), alla creazione della Piattaforma Nazionale Liste d’Attesa (PNLA) e della Piat-
taforma Nazionale di Telemedicina (PNT). Per i servizi sociali la piattaforma SIOSS
- Sistema informativo dell’offerta dei servizi sociali. Si tratta di un’opportunita stra-
ordinaria per migliorare l'efficienza delle cure, la ricerca e I’accesso ai servizi per i
cittadini.

Riteniamo, tuttavia, che, senza l'integrazione tra le informazioni sanitarie con
quelle relative agli interventi di natura sociale che caratterizzano ’azione di governo
sul territorio di un Comune, il sistema Paese rimanga a rischio perché la “program-
mazione” ai vari livelli di governo rimarra carente e continuera a produrre disegua-
glianze sia di sostegno che di assistenza.




Il disallineamento tecnologico

Il Global Innovation Index
2025, elaborato dalla World
Intellectual Property Orga-
nization, agenzia dell’Onu
con sede a Ginevra, la Sviz-
zera ¢ il Paese piu innovati-
vo al mondo, seguito dalla
Svezia e con diversi Paesi
europei presenti nella top
ten. L'Italia fa un passo in
avanti posizionandosi al 28°
posto (18° tra i Paesi euro-
peid). I dettagli: dell’Italia:
output rank di 19 e un input
rank di 37. Infrastrutture di-
gitali (27°), sofisticazione
del mercato (52°), capitale
umano e ricerca (32°), so-
fisticazione del business
(31°), output tecnologici
(17°), output creativi (20°).

Il punteggio piu alto riguarda le infrastrutture digitali (27°), grazie all’accesso ICT e
alla qualita dei servizi online. In capitale umano e ricerca I'Italia € 32?, sostenuta da
un buon livello di istruzione ma frenata dalla spesa in R&S. Tuttavia, il Paese rimane
indietro rispetto alla media europea, soprattutto per quanto riguarda le competenze
digitali.

Ed in sanita?

Come precedentemente accennato auspichiamo il successo della Missione 6
del PNRR, ma ad oggi il disallineamento tecnologico in sanita € ancora una costante.
L’adozione di nuove tecnologie, spesso solo in alcune aree del Paese, non ¢ stata ac-
compagnata da un adeguato cambiamento culturale, organizzativo e di formazione,
creando cosi un divario tra la potenziale efficacia della tecnologia e la sua effettiva




applicazione.

Questo problema si manifesta in tutta la sua drammatica e costosa inefficienza
attraverso sistemi obsoleti e non manutenibili, logica a silos verticali con mancan-
za dell’interoperabilita necessaria a far circolare dati ed informazioni dei pazienti,
scarsa adozione da parte di medici e pazienti, soluzioni tecnologiche non integrate
efficacemente nei processi esistenti.

Tra le cause principali
» Divario culturale: La tecnologia avanza piu velocemente della capacita delle

persone di adattarsi, portando a un divario culturale tra professionisti, pa-
zienti e tecnologia stessa.

» Mancanza di formazione: Senza un’adeguata formazione del personale sani-
tario (medici, infermieri) e dei pazienti, le nuove tecnologie (come la teleme-
dicina) rimangono inespresse.

» Processi obsoleti: Sistemi informativi e software datati e non supportati sono
difficili da integrare e gestire, rappresentando una barriera all'innovazione.

» Soluzioni non integrate: Le soluzioni “fatte in casa” (home-made) o quelle
sviluppate da fornitori non conformi possono creare problemi di integrazione
e manutenibilita a lungo termine.

Con le conseguenze di:

» Inefficienza: Le tecnologie non vengono sfruttate appieno o vengono utiliz-
zate in modo scorretto, vanificando gli investimenti.

» Disuguaglianze: Si rischia di creare un divario digitale tra chi ha accesso e
chi non ha accesso alle nuove tecnologie e ai relativi servizi, come la teleme-
dicina, a causa di mancanza di alfabetizzazione o strumenti adeguati.

» Rischio di obsolescenza: Il sistema puo ritrovarsi con tecnologie obsolete,
che non possono essere aggiornate o manutenute efficacemente, generando
costi elevati e rischi per la sicurezza.

Le possibili soluzioni

» Trasformazione culturale: E fondamentale promuovere un cambiamento
culturale che valorizzi binnovazione e badozione delle nuove tecnologie a
tutti i livelli.

» Investimenti in formazione: La formazione del personale sanitario e I’alfa-
betizzazione digitale dei pazienti sono passaggi cruciali per il successo della
digitalizzazione.

» Pianificazione strategica: Le adozioni tecnologiche devono essere integrate
in una strategia a lungo termine che consideri non solo la tecnologia, ma an-
che i processi, le persone e i modelli di business.

» Standardizzazione e integrazione: Scegliere soluzioni che siano interopera-




bili e conformi agli standard, per evitare problemi di integrazione e garantire
I'efficienza del sistema.

Ovviamente lo stesso concetto di disallineamento tecnologico vale nelle
politiche sociali, in questo caso si riferisce alla capacita delle politiche sociali
di adattarsi e regolamentare questi cambiamenti per garantire equita, inclusione e
diritti.

Alcuni esempi concreti

* Lavoro e automazione: Le politiche sul lavoro non tengono il passo con la
sostituzione di mansioni da parte delle tecnologie.

* Welfare digitale: Sistemi di assistenza sociale non integrano strumenti digi-
tali, creando esclusione per chi non ha competenze.

Sanita Digitale: trasformare il presente per un

futuro sostenibile

Con il PNRR, e la messa in campo di investimenti mai visti prima per la digita-
lizzazione e il ridisegno della Sanita territoriale, speriamo che per la Sanita in Italia
si apra una nuova fase con la trasformazione verso un modello di Sanita connessa,
attenta al territorio e disegnata attorno alle esigenze del cittadino. Una Sanita che
per molti anni abbiamo auspicato, capace di chiudere finalmente il gap tra esigenze
crescenti di salute da parte dei cittadini e capacita del nostro Sistema Sanitario Na-
zionale (SSN) di fare fronte alla domanda con qualita ed equita.

Tuttavia, ad oggi, nonostante gli investimenti in atto e gli indiscutibili sforzi di
accelerare riforme attese da anni, i problemi strutturali del nostro sistema sembrano
non solo permanere, ma addirittura acuirsi. Tre dati sono in questo senso emblema-
tici:

» la tendenza alla crescita della componente out-of-pocket a carico dei cittadini
(43 miliardi spesi direttamente dai cittadini in sanita privata);

» la carenza sempre maggiore di personale sanitario: la carenza di medici e infer-
mieri € crescente, il sistema universitario non € ancora in grado di compensare
questa mancanza e il SSN non riesce a trattenere le professionalita presenti, che
migrano verso le strutture private, la libera professione o addirittura all’estero;

» i tempi di attesa per molte prestazioni del SSN sono troppo elevati: un fattore




preoccupante che, assieme al succitato aumento della componente out-of- po-
cket, concorre alla creazione di disparita sociali e territoriali e all’odioso fenome-
no della rinuncia alle cure tra le fasce piu svantaggiate.

Per invertire la tendenza al declino storico non bastano le risorse economiche:
la sfida del ridisegno del sistema sanitario richiede ben piu che investimenti tecno-
logici e infrastrutturali ed i cambiamenti di assetti di governo. Serve, innanzitutto, un
cambiamento di mentalita, che deve partire dalla consapevolezza che non ¢ possibi-
le pensare a un modello di sanita sostenibile, senza un’ottica di sistema che accetti
di rivedere i ruoli degli attori e i modelli di cura, accogliendo con apertura e visione
le opportunita offerte dalle nuove tecnologie.

In questo ridisegno I'innovazione digitale, se accompagnata da un serio “pro-
getto riorganizzativo”, puod giocare un ruolo fondamentale, che oggi € ancora larga-
mente inespresso: secondo ’OECD, la Sanita Digitale ¢ a tutti gli effetti una “deter-
minante della salute” e del benessere dei cittadini.

Di seguito le tendenze di innovazione in sanita rilevate da Ossenrvatori.net:

In questo quadro evidenziamo alcuni punti di attenzione:

» Mentre attendiamo che siano realizzate le infrastrutture abilitanti previste dal
PNRR, tra cui il Fascicolo Sanitario Elettronico 2.0 e le piattaforme di Teleme-
dicina, dobbiamo prioritariamente riprogettare i modelli organizzativi per I’ero-
gazione dei servizi ed a un sostanziale empowerment e re-skilling di operatori
sanitari e cittadini, affinché le tecnologie digitali non siano viste come uno stru-
mento in piu per fare un po’ meglio quanto si € sempre fatto, ma l'occasione di
ripensare quasi completamente i percorsi di cura.




»

»

»

Alloggettiva complessita di “mettere a terra” e rendere coerenti tra di loro i diver-
si investimenti del PNRR, sia nella Missione 6 stessa (ad esempio, per lo svilup-
po infrastrutturale della sanita territoriale) sia nelle altre Missioni (ad esempio,
per la connettivita e per lo sviluppo delle competenze digitali nella Missione 1),
si aggiunge la necessita di preparare il sistema, dal punto di vista tecnologico,
culturale e normativo, a cogliere le opportunita e le sfide legate all’introduzione
delle tecnologie piu innovative, prime fra tutte quelle dell’Intelligenza Artificiale
(AD, ma anche la robotica, la diagnostica e la farmaceutica.

Le app sanitarie per i cittadini sono applicazioni per dispositivi mobili che offro-
no vari servizi e informazioni nel campo della salute, come accesso a documenti
sanitari, prenotazione di visite, gestione di terapie e monitoraggio dello stato di
salute a scopo di prevenzione. Per evitare disparita tra territori sarebbero utili
delle linee guida che uniformino i servizi (ed evitino 'utilizzo diffuso di sistemi
di messaggistica “tecnicamente fuori legge” come WhatsApp).

A fronte delle indiscutibili difficolta e complessita che I'innovazione in Sanita
comporta in questa fase storica, occorre quindi non scoraggiarsi di fronte alla
complessita, non accontentarsi di una cultura dell’adempimento, ma usare tutte
le leve dell'innovazione tecnologica, normativa e organizzativa per ridisegnare
i modelli di cura con un occhio responsabile agli impatti di sistema ed alla so-
stenibilita futura.

Per il Consenso al Trattamento dei Dati, si evidenzia il progresso delle regioni
italiane, tuttavia, emerge un problema culturale significativo, soprattutto nelle
regioni del Sud Italia, dove solo una piccola percentuale di cittadini (circa I'1-
2%) ha prestato il consenso al trattamento dei dati sanitari. E del tutto evidente
che senza un’adozione dei consensi su larga scala la sanita digitale sara compro-
messa. Pertanto, per 1'uso del FSE, del’EDS e per la donazione organi e tessuti,
si suggerisce di capovolgere il paradigma: cosi come gia accade per 'anagrafe
tributaria, dove tutti i cittadini aderiscono alla nascita, si fa lo stesso per i con-
sensi in sanita, lasciando, ovviamente al cittadino la possibilita di opposizione.
Dr’altronde P’art. 32 della Costituzione dichiara che la sanita € un bene “nell’inte-

]

resse della collettivita” e non solo del singolo.

Sanita Digitale: la gestione dei dati sanitari

Attraverso le varie piattaforme sopra descritte, stiamo costruendo un patrimo-

nio informativo di valore incalcolabile. I dati sanitari di 60 milioni di italiani non
sono solo “dati particolari” ai sensi del GDPR; sono la mappa della nostra salute
collettiva, un asset strategico per la ricerca scientifica, la programmazione sanitaria
ma, probabilmente, anche per la sicurezza nazionale.

Ma se l'adozione di servizi cloud ¢ oggi inevitabile per modernizzare infra-




strutture IT spesso obsolete e frammentate, la domanda (retorica) che ci poniamo
¢: quale cloud?

Affidare il patrimonio sanitario nazionale a infrastrutture gestite da provider
extra-europei, anche se i loro server fossero fisicamente collocati in Europa (la nor-
mativa attuale lo prevede ma le pressioni delle lobbies tecnologiche a Bruxelles
stanno minando anche queste certezze), ci esporrebbe a vulnerabilita giuridiche e
strategiche inaccettabili. II CLOUD Act statunitense, che autorizza le autorita USA
a richiedere i dati detenuti dalle loro aziende tecnologiche, indipendentemente da
dove questi siano conservati ¢ palesemente in conflitto con i principi di protezione
dei dati europei e una minaccia diretta alla nostra autonomia. La privacy dei nostri
pazienti e il controllo sui nostri dati strategici non possono dipendere dalle leggi di
un Paese terzo.

Per la sicurezza dei dati sanitari, ma anche per il patrimonio di informazioni
delle altre pubbliche amministrazioni ¢ assolutamente urgente migliorare le infra-
strutture per la sicurezza. Senza scendere nel dettaglio tecnologico, probabilmente
poco utile in questo testo, due sono le cose da fare:

» adottare in modo pervasivo il paradigma “zero trust” lungo tutta la filiera;

» utilizzare le tecnologie blockchain (quelle utilizzate per i bitcoin, per
intenderci), che sono un registro (ledger) digitale distribuito in grado di
memorizzare transazioni in modo sicuro, verificabile e permanente.

Parallelamente alla trasformazione ufficiale fin qui descritta, assistiamo pero
a una digitalizzazione “sommersa” altrettanto pervasiva: 'uso quotidiano e spesso
incontrollato di piattaforme di messaggistica consumer, come WhatsApp, per le co-
municazioni tra operatori e, talvolta, persino con i pazienti. Lo scambio di referti, pa-
reri clinici o immagini diagnostiche su questi canali non solo rappresenta una grave
vulnerabilita per la privacy e una palese violazione del GDPR, ma affida di fatto dati
sanitari ultrasensibili a server gestiti da colossi extra-europei. E la negazione stessa
della sovranita digitale, una “zona grigia” che vanifica gli sforzi di messa in sicurez-
za del sistema. E, pertanto, assolutamente necessario la realizzazione di una APP
nazionale ufficiale che renda sicure e legali questi scambi di informazioni sanitarie.
Le tecnologie ci sono ed alcune sono anche nazionali che aiuterebbero a creare dei
“campioni nazionali” di tecnologie innovative.

Anche se possono dare un enorme supporto, sarebbe ingenuo pensare che le
tecnologie, da sole, possano garantire il traguardo per la sostenibilita del SSN. Per
gli scopi di sostenibilita si pone anche la necessita di ridurre in generale quei parti-
colari costi dovuti a cattive relazioni e scambi tra la domanda di salute e I'offerta di
tutela sanitaria: contenzioso legale, organizzazioni obsolete, medicina difensivistica,
comportamenti opportunistici, mancanza di informazione, deresponsabilizzazione,
inappropriatezza, sprechi e burocrazia).




Recenti studi della CGIA di Mestre evidenziano, inoltre, come ci sia ancora
oggi un evidente disallineamento burocratico in sanita che si riferisce all’eccesso di
procedure, regolamenti e adempimenti amministrativi complessi e spesso ridondanti
che ostacolano l'efficienza del sistema sanitario. Questo fenomeno, che costa all’l-
talia fino a 25 miliardi di euro I’anno, sottrae tempo prezioso agli operatori sanitari,
ritarda le cure per i pazienti e genera una serie di sprechi e inefficienze. Tra l'altro la
“tossicita burocratica” genera frustrazione e demotivazione tra gli operatori sanitari,
che vedono la loro professionalita sminuita da compiti ripetitivi e poco utili.

Salute: quali dati?

Come abbiamo visto, la salute copre uno spettro pit ampio della sanita dove
¢ importante coinvolgere I'intera comunita, compresi individui, istituzioni e organiz-
zazioni, nel processo di promozione della sostenibilita nel settore sanitario che, per
essere sostenibile, ha bisogno che la prevenzione sia il primo fattore di cura.

Investire nella prevenzione e nella promozione della salute rappresenta un pi-
lastro fondamentale per il benessere della societa. In passato, il sistema sanitario ha
spesso sottovalutato I'importanza di questa area, destinandovi risorse insufficienti.
Questa mancanza di attenzione ha generato un circolo vizioso: si interviene preva-
lentemente in situazioni di emergenza o nella gestione di patologie croniche, con
costi elevati e soluzioni spesso insostenibili.

Per invertire questa tendenza, € indispensabile un impegno quotidiano e strut-
turale. La prevenzione non € solo una pratica sanitaria, ma una cultura da promuo-
vere sin dalle scuole, attraverso interventi educativi e strutturali. Tuttavia, gli investi-
menti pubblici in questo ambito sono ancora carenti, rendendo urgente un’azione
di sensibilizzazione rivolta a cittadini, operatori sanitari e decisori politici al fine di
sviluppare un approccio collaborativo e partecipativo che coinvolga tutti gli attori
interessati per lo sviluppo di soluzioni efficaci e durature.

Gli obiettivi stabiliti dal’Agenda 2030, programma d’azione sottoscritto nel set-
tembre 2015 da 193 Paesi membri dell’ONU e i programmi nazionali come il PNRR
(Piano Nazionale di Ripresa e Resilienza) offrono un quadro importante per guidare
I’evoluzione del sistema salute verso una maggiore sostenibilita ed innovazione.




Figura. Agenda 2030: obiettivi per lo sviluppo sostenibile (ONU)

L’Agenda ¢ articolata in 17 Obiettivi, Sustainable Development Goals, declinati

a loro volta in 169 target, da raggiungere idealmente entro il 2030. Agenda 2030

rappresenta un programma d’azione per le persone, il pianeta e la prosperita e ruota

intorno ai seguenti principi cardine:

1.

Salute individuale e benessere planetario: ¢ cruciale adottare un approccio
integrato che consideri non solo la salute umana, ma anche la salute dell’e-
cosistema. Il concetto di One Health sottolinea I'interconnessione tra salute
umana, salute animale e salute dell’ambiente. Questo richiede approcci mul-
tidisciplinari e sforzi globali per affrontare le sfide legate alla salute in modo
olistico.

“L'approccio One Health spinge molteplici settori, discipline e comunita a vari
livelli della societa a lavorare insieme per promuovere il benessere e affron-
tare le minacce per la salute e gli ecosistemi, affrontando al tempo stesso la
necessita comune di acqua pulita, energia e aria, alimenti sicuri e nutrienti,
contrastando il cambiamento climatico e contribuendo allo sviluppo sosteni-
bile” [One Health High-Level Expert Panel (OHHLEP)]




Figura 7. Approccio one-Health - Fonte 5° Rapporto GIMBE sul SSN
(2022)

2. Partnership e collaborazione: la promozione della salute richiede un impe-
gno collettivo di tutti gli attori della societa, inclusi il settore privato, il set-
tore pubblico, la societa civile e i media. La collaborazione tra questi attori ¢
essenziale per sviluppare e implementare politiche e programmi efficaci per
migliorare la salute e il benessere della popolazione.

3. Innovazione digitale: 'uso competente e consapevole della tecnologia digi-
tale e cruciale per migliorare I'efficienza, I’accesso e la qualita dei servizi sa-
nitari. La digitalizzazione puo migliorare la gestione dei dati sanitari, facilitare
la telemedicina e consentire un monitoraggio piu efficace della salute della
popolazione se integrato con altre banche dati socioeconomiche.

4. Sostenibilita sociale, economica ed ecologica: ¢ importante considerare
non solo 'aspetto economico, ma anche la sostenibilita sociale e ambientale
del sistema salute. Cio include la promozione dell’equita nell’accesso ai ser-
vizi sanitari, la gestione sostenibile delle risorse e la riduzione dell’impatto
ambientale delle attivita sanitarie.

5. Obiettivi dello sviluppo sostenibile: gli obiettivi dello sviluppo sostenibile
del’ONU forniscono una guida importante per orientare gli sforzi verso una
societa pill equa, sana e sostenibile. La lotta contro la poverta, la promozione
dell’'uguaglianza di accesso ai servizi sanitari e la riduzione delle disugua-
glianze sociali sono fondamentali per migliorare la salute e il benessere della
popolazione.

In altre parole, affrontare le sfide del sistema salute richiede un approccio in-
tegrato e collaborativo che consideri I'interconnessione tra salute individuale, salute
planetaria e sostenibilita sociale, economica ed ecologica.




Ma quali sono i limiti al raggiungimento di questi obiettivi?

» Scarsa interoperabilita del dato: rendere disponibili le informazioni
mediche dei pazienti al sistema sanitario opportunamente abilitato, ovunque
il paziente si trovi attraverso la Cartella Clinica Elettronica e Fascicolo Sanitario
Elettronico.

» Scarsastandardizzazione gestione dei dati in ottica One Health: importante
in questa logica anche il coinvolgimento delle ARPA e dei Dipartimenti di
Prevenzione — Area Veterinaria. Per 'integrazione dei dati ambientali e correlati
agli allevamenti animali, utili a interpretare alcuni fenomeni patologici e a
prevederne il possibile esordio o evoluzione.

» Le attuali normative rendono impraticabile l’integrazione tra dati
sanitari e dati non sanitari (ad es. dati socioeconomici, prestazioni
sociali), indispensabile per attuare una reale presa in carico sociosanitaria
dell’assistito e per la programmazione sanitaria che tenga conto dei bisogni
socioassistenziali di cui sono responsabili pit enti (ARPA, ASL, Comuni, INPS
ed INAIL).

» Il costo della mancata aderenza alla cura da parte di pazienti fragili e cronici
costa al SSN circa 19 miliardi 'anno per i ricoveri ripetuti, oggi esiste un sistema
che verifica I’eccesso di prescrizione farmacologica da parte dei medici ma
non esiste un sistema che dica che il paziente non assume correttamente i
farmaci. Il potenziamento della medicina predittiva, attraverso questi sistemi
di profilazione a fronte di una piccola spesa in farmaci porterebbe ad un
enorme risparmio in termini di ospedalizzazione.

» Lamancata istituzione delle Unita Operative Aziendali di Programmazione
Sociosanitaria (UOPS): per dare supporto alle funzioni manageriali
e di coordinamento, nell’utilizzo degli strumenti di analisi e previsione e
nell’interpretazione dei dati, previa opportuna formazione.

Conclusioni

Queste sono le sfide che deve affrontare il Paese, per il servizio sanitario na-
zionale e per i servizi sociali e sociosanitari connessi e, se si vuole vincere la sfida
della sostenibilita, la programmazione non puo essere ridotta solo efficienza alloca-
tiva, a risparmio ma si deve occupare di cambiamento.

Non si possono inserire nuove tecnologie, informatiche, robotiche, diagnosti-
che o farmaceutiche che siano in una organizzazione “vecchia”, & prioritario ridi-
segnare le organizzazioni, i ruoli dei medici, i ruoli degli infermieri, per migliorare
il loro lavoro eliminando tutti i passaggi burocratici che distraggono, rallentano e
demotivano. Tutte cose che I'innovazione tecnologica puo assicurare per garantire,

finalmente, il governo ed il controllo dei dati sanitari (tutti, sia quelli del SSN che




quelli privati) che siano un vero e proprio presidio di sovranita al fine di migliorare
davvero la sostenibilita del sistema.

Non si puo, inoltre, in un periodo di crisi estremamente prolungato, negare
I'utilizzo dei dati in forma anonima per la programmazione della salute, il costo dei
ricoveri ripetuti € molto piu alto della spesa sociosanitaria dei comuni per gli anziani
ed i fragili. Serve urgentemente un cambio di paradigma, cosi come suggeriamo per
l'uso del FSE, del’EDS e per la donazione organi e tessuti di fare come gia accade
per I'anagrafe tributaria, dove tutti i cittadini aderiscono alla nascita, si fa lo stesso
per i consensi in sanita, lasciando, ovviamente al cittadino la possibilita di opposi-
zione. Ma allo stesso modo vanno trovate forme legislative che consentano I'utilizzo
e lintegrazione tra i dati sanitari, quelli dei comuni, quelli del’'INPS e dell’Inail per
programmare i servizi e non lasciare soli i fragili.

D’altronde l’art. 32 della Costituzione dichiara che la salute € un bene “nell’in-
teresse della collettivita” e non solo del singolo.

Sempre sul tema sostenibilita, da vecchio informatico, mi chiedo spesso: ma
se la legge che regolamenta gli EE.LL. € una perché gli 8.000 Comuni si ostinano ad
avere ognuno il proprio sistema informatico? Oggi, nell’era del cloud, sarebbe sem-
plicissimo scegliere un sistema e distribuirlo a tutti, con risparmi in ordine di costo,
di tempo e di formazione estremamente rilevanti.

Tra Plaltro un sistema centralizzato (o se vogliamo, distribuito attraverso un
cloud nazionale — PSN) garantirebbe molto di piu la sicurezza che i dati critici della
Pubblica Amministrazione (vale anche per quelli sanitari delle ASL e delle Aziende
Ospedaliere), siano protetti dalle ingerenze esterne. E una scelta politica e strategica.




UNA VISIONE STRATEGICA PER GARANTIRE LA
SICUREZZA DIGITALE NEI PICCOLI COMUNI

Giuseppe Alverone

Abstract: Nel tempo della trasformazione digitale, la sicurezza € una funzione di
governo e una forma di cura pubblica che sostiene la fiducia dei cittadini, garantisce
la continuita dei servizi e rafforza la legittimita delle Istituzioni.

Tutto questo tiene insieme il rapporto tra persone, tecnologie e Stato.

Nei Comuni e in tutte le articolazioni del governo locale, costruire ecosistemi digitali
sicuri significa riconoscere che ogni informazione, ogni piattaforma, ogni accesso
digitale rappresenta un atto di fiducia che lo Stato deve proteggere.

La sicurezza, oggi, ¢ quindi una responsabilita politica e amministrativa che attraver-
sa lintera architettura istituzionale e che deve essere integrata in una visione unita-
ria che coniughi sovranita dei dati, interoperabilita e prossimita dei servizi.

Il Piano Triennale per l'informatica nella Pubblica Amministrazione 2024-2026 offre
questa visione: € un riferimento strategico che accompagna anche i Comuni piu pic-
coli verso un modello di amministrazione cooperativa, sicura e sostenibile.

E anche un invito a trasformare la digitalizzazione in un progetto di fiducia colletti-
va, dove innovare significa servire meglio, condividere competenze, rafforzare la co-
esione nazionale e costruire una Repubblica digitale che non lasci indietro nessuno.

In the era of digital transformation, security is a function of governance and a form
of public care. It sustains citizens’ trust, ensures the continuity of services, and
strengthens the legitimacy of institutions. Together, these elements hold the rela-
tionship between people, technologies, and the State.

In municipalities and all branches of local government, building secure digital ecosy-
stems means recognizing that every piece of information, every platform, and every
digital access represents an act of trust that the State must protect.

Today, security is therefore a political and administrative responsibility that extends
throughout the entire institutional architecture. It must be integrated into a unified
vision that combines data sovereignty, interoperability, and service proximity.

The Three-Year Plan for Information Technology in Public Administration 2024 -
2026 embodies this vision: it is a strategic reference that guides even the smallest
municipalities toward a cooperative, secure, and sustainable model of administra-
tion.




It is also an invitation to turn digitalization into a collective project of trust - where
innovation means serving better, sharing knowledge, strengthening national cohe-
sion, and building a digital Republic that leaves no one behind.

Parole chiave: sicurezza digitale, fiducia istituzionale, sovranita dei dati, trasforma-
zione digitale, governance pubblica, innovazione amministrativa, visione strategi-
ca, ecosistema digitale, coesione territoriale, Repubblica digitale, piccoli Comuni,
Pubblica Amministrazione, Piano Triennale, Codice del’Amministrazione Digitale,
Responsabile per la Transizione Digitale, Ufficio per la Transizione Digitale, intero-
perabilita, prossimita digitale, collaborazione istituzionale, open data, trasparenza,
piattaforme condivise, smart area, cloud pubblico, once-only principle, API-first, di-
gital governance, sussidiarieta, formazione digitale, Accademia dei Comuni Digitali,
riuso amministrativo, infrastrutture di fiducia, mutualismo amministrativo, continuita
operativa, responsabilita digitale, cura dei dati, innovazione sostenibile, partecipa-
zione civica digitale.

Sommario: 1.Dalla barriera alla relazione: la nuova sicurezza digitale delle Istituzio-
ni - 2.L’ecosistema come forma di governo - 3.1l Piano Triennale di AGID come leva
strategica per i piccoli Comuni - 4.Costruire ecosistemi digitali come nuova forma di
amministrazione pubblica - 5.Collaborazione istituzionale e presidio competente: le
due condizioni per una digitalizzazione che funzioni davvero - 6.La trasformazione
digitale nei piccoli Comuni -7.Governare insieme la transizione digitale - 8.La forza
dell’intelligenza collettiva - 9.Le persone prima della tecnologia - 10.L'infrastruttura
come fondamento della fiducia - 11.Dati aperti e piattaforme condivise: la trasparen-
za che unisce — 12.Conclusioni: la rete che tiene insieme I'Italia

1. Dalla barriera alla relazione: 1a nuova sicurez-

za digitale delle Istituzioni

C’e stato un tempo in cui la sicurezza si identificava con una barriera.

Bastava un muro, una serratura, un confine ben presidiato per dire che un luo-
go era protetto. In quell’epoca, sicurezza significava difendere, contenere, escludere
cio che veniva percepito come minaccia.

Oggi non ¢ piu cosi perché una parte sempre pitt ampia della nostra vita si
svolge all’interno di sistemi digitali; e li che si muovono dati, identita, servizi ed ¢ li

che si trasferisce anche la responsabilita delle Istituzioni.

In questo nuovo spazio, la sicurezza non puo piu limitarsi a bloccare cio che




¢ pericoloso ma deve diventare un patto, una relazione costante tra cittadino e pub-
blica amministrazione, un impegno reciproco fondato sulla fiducia.

Ogni volta che una persona accede a un portale comunale, invia un docu-
mento, compila una richiesta o affida un’informazione personale, sta compiendo un
atto di fiducia e quindi la Pubblica Amministrazione ha il dovere di rispondere con
rispetto, protezione e responsabilita.

Quindi, nei piccoli e grandi enti locali - dai Comuni alle Unioni, dalle Citta
metropolitane alle Comunita montane - la sicurezza digitale dovrebbe essere vissuta
come una forma di cura continua: una cura dei dati, dei servizi e soprattutto delle
persone che ogni giorno utilizzano quei servizi.

Ogni attivita amministrativa svolta attraverso strumenti digitali - anagrafe, tri-
buti, pianificazione urbana, welfare, protezione civile - trasporta nel cyberspazio una
parte concreta del patto repubblicano.

Con questo trasferimento digitale nasce un obbligo giuridico, etico e civile:
quello di proteggere cio che si gestisce per garantire continuita, dignita e fiducia nei
confronti dell’istituzione.

Per questo motivo, la sicurezza informatica non puo piu essere considerata un
compito tecnico separato o un semplice adempimento normativo; € diventata una
condizione essenziale per I’esistenza stessa dell’ente pubblico nella societa connessa
che permette al Comune di operare con efficacia e al cittadino di fidarsi.

2. L’ecosistema come forma di governo

Da questa fiducia nasce il passo successivo: la costruzione di veri ecosistemi
digitali pubblici.

Oggi si parla ovunque di ecosistema digitale. Il termine ¢ diventato di moda
ma spesso viene usato male, svuotato, ridotto a una formula tecnica; come se bastas-
se mettere insieme qualche piattaforma, un flusso di dati, due API e un cloud per
chiamare tutto questo “ecosistema”.

Eppure, chi lavora davvero nella Pubblica Amministrazione sa bene che non
€ cosl.

Un vero ecosistema digitale non € un’infrastruttura ma una vera e propria
forma di governo che prende forma dentro i territori e che € viva, complessa, coo-




perativa.

Nel mondo amministrativo, un ecosistema ¢ fatto di persone, dati, regole, tec-
nologie e decisioni che si connettono; ¢ 'organizzazione concreta attraverso cui una
Regione, un Comune o una rete di enti:

* gestisce i servizi;
¢ condivide le informazioni;
* prende decisioni che incidono sulla vita delle persone.

Come nel mondo biologico, un ecosistema sopravvive solo se mantiene l'e-
quilibrio tra le sue parti, cosi, allo stesso modo, nel mondo pubblico, un ecosistema
digitale puo funzionare solo se le sue componenti - Istituzioni, cittadini, fornitori,
piattaforme, reti - si riconoscono, si parlano e agiscono secondo regole comuni di
fiducia, trasparenza e responsabilita.

Ora, nel linguaggio del Codice del’Amministrazione Digitale, questo equili-
brio ha un nome preciso: interoperabilita.

Non € un dettaglio tecnico ma la condizione giuridica e operativa che permette
al sistema di funzionare.

L’art.50 del CAD stabilisce che i dati pubblici debbano essere condivisi, acces-
sibili, riutilizzabili ma sempre in modo sicuro, tracciabile, controllato.

Non ¢ solo una questione tecnica ma anche una questione di giustizia, perché
ogni volta che due enti non comunicano tra loro, chi ne paga il prezzo ¢ sempre il
cittadino.

Ecco perché l'interoperabilita €, innanzitutto, una condizione di equita.

In quest’ottica, un ecosistema digitale sicuro € quello in cui la collaborazione
tra amministrazioni non ¢ piu lasciata alla buona volonta di qualche solerte funzio-
nario ma diventa un diritto che va garantito ovunque, anche nel piu piccolo Comune.

Il governo locale ha quindi un compito fondamentale: custodire la prossimita
digitale in modo che le regole possano diventare servizio.

Quindi ¢ importante dirlo senza ambiguita: un ecosistema digitale non ¢ un
insieme di tecnologie o di procedure ma una nuova forma di civilta amministrativa
dove cio che conta non ¢ solo il cosa si fa, ma come si fa, con quali garanzie, con
quali connessioni, con quale rispetto per chi riceve il servizio.




3. Il Piano Triennale di AGID come leva strategi-

ca per i piccoli Comuni

Il Piano Triennale per l'informatica nella Pubblica Amministrazione, previsto
dall’articolo 14-bis del Codice dell’Amministrazione Digitale, di competenza dell’A-
genzia per I'Italia digitale (AGID) e approvato dal Presidente del Consiglio dei mi-
nistri o dal Ministro delegato, ¢ stato troppo a lungo percepito come un documento
formale o un mero adempimento tecnico.

Nella prassi, € stato spesso gestito con un approccio burocratico, sterile, inca-
pace di generare vero cambiamento.

Eppure, questo Piano non nasce per riempire fascicoli ma per orientare il
futuro del’amministrazione pubblica e per guidare le scelte digitali con una logica
strategica, capace di tenere insieme visione, coerenza e azione.

Pertanto, non va visto come un catalogo di misure ma come la descrizione di
una visione nazionale da trasformare in uno strumento operativo che parla a tutte
le amministrazioni, grandi e piccole, con un linguaggio condiviso e con un obiettivo
preciso: costruire un ecosistema pubblico digitale che sia al tempo stesso sicuro,
inclusivo ed efficace.

Il Piano attuale, nella sua articolazione 2024-2026, € costruito su un principio
di equilibrio secondo il quale occorre:
* sostenere chi ¢ in ritardo senza frenare chi ¢ gia avanti;
* accompagnare i piccoli Comuni senza rallentare i grandi;
* dare regole comuni senza imporre uniformita forzata.

Questa ¢ la sua forza piu autentica: trasformare la frammentazione ammini-
strativa in un movimento coeso, in cui ogni ente - anche il piu piccolo - partecipa
a una missione comune: costruire un’amministrazione piu vicina ai cittadini, piu
competente nell’'uso delle tecnologie e piu affidabile nella gestione dei servizi, con-
siderando la digitalizzazione mai come un fine ma sempre come uno strumento al
servizio della comunita.

Non si tratta di sostituire le persone con le macchine ma di aiutare chi lavora
nel pubblico a servire meglio, con piu strumenti, pitt consapevolezza e piu fiducia.

E da questa visione che occorre partire per leggere le diverse parti del Piano:
non come capitoli tecnici ma come segmenti coerenti di una strategia pit ampia, che
puo - e deve - essere messa a disposizione anche dei Comuni piu fragili, per aiutarli
a stare nella trasformazione, senza subirla.




4. Costruire ecosistemi digitali come nuova for-

ma di amministrazione pubblica

La trasformazione digitale della Pubblica Amministrazione € un processo siste-
mico di riprogettazione dell’organizzazione pubblica che richiede di ripensare ruoli,
flussi, responsabilita, linguaggi e relazioni.

E un cambiamento profondo che deve essere guidato con lucidita strategica,
visione culturale e capacita operativa.

In questa nuova prospettiva, ’ecosistema digitale diventa una struttura viva,
sostenuta e abilitata dalle Istituzioni pubbliche. All'interno di questa struttura, cit-
tadini, imprese e operatori partecipano attivamente alla creazione di valore; non
agiscono come utenti passivi, ma come protagonisti di un processo condiviso di
innovazione e responsabilita.

In sostanza, la trasformazione digitale ¢ lo spazio in cui la Pubblica Ammi-
nistrazione smette di erogare servizi “dall’alto” e comincia a co-produrre soluzioni
insieme alla comunita.

Per rendere reale questa visione, ogni ente pubblico - anche il piu piccolo -
dovrebbe costruire un’infrastruttura organizzativa e tecnologica coerente, capace di
integrare piattaforme, semplificare i processi, garantire interoperabilita.

Tutto questo comporta:
* mappare i macro-processi interni e reingegnerizzarli in modo intelligente;
* adottare i principi once-only (un dato si chiede una sola volta) e API-first (i
sistemi dialogano automaticamente tra loro);
* accettare un cambio di paradigma: non piu piattaforme per il governo, intese
come strumenti settoriali chiusi ma un governo come piattaforma, aperto,
intelligente, cooperativo.

E un salto strategico che risponde agli obiettivi del Decennio Digitale 2030
dell’Unione Europea e che punta a costruire una Pubblica Amministrazione integra-
ta, proattiva e capace di adattarsi, per trasformare il digitale in una struttura portante
del servizio pubblico.

All’interno di questa rivoluzione digitale, il Responsabile per la Transizione
Digitale (RTD) e I'Ufficio per la Transizione Digitale (UTD) assumono un ruolo cen-

trale. Sono loro i veri architetti del cambiamento organizzativo.

Le amministrazioni dovrebbero rafforzare le competenze di queste figure, am-




pliando le risorse a loro disposizione e riconoscendo il loro ruolo strategico.

Il RTD e I'UTD sono chiamati a presidiare tutte le fasi del ciclo di vita dei ser-
vizi digitali:

i progettare gli e-service,

. curarne 'erogazione,

. assicurarne la manutenzione,
. garantirne la sicurezza.

Ma tutto questo non puo essere lasciato alla solitudine degli enti.

E necessaria una collaborazione istituzionale multilivello, stabile e organizzata.
Quindi, lo Stato, le Regioni, i Comuni, le Unioni, le Citta metropolitane, le Comunita
montane, insieme al partenariato economico e sociale, dovrebbero costruire pro-
cessi digitali collettivi, interoperabili, trasversali, in cui le amministrazioni capofila
agiscano come hub - nazionali o regionali - mettendo a disposizione piattaforme,
processi e competenze a vantaggio di tutto il sistema.

Non si tratta di teoria. Alcuni esempi sono gia operativi grazie al PNRR:
¢ il Fascicolo Sanitario Elettronico 2.0;
* gli Sportelli Unici SUAP/SUE;
* lo Sportello Digitale Unico Europeo;
* il sistema nazionale di e-procurement;
* I’'Hub del Turismo Digitale.

Queste esperienze dimostrano che la trasformazione € possibile se viene gui-
data da una strategia e sostenuta da un’architettura collaborativa.

In sintesi, ecosistemi digitali, processi condivisi, interoperabilita reale e col-
laborazione multilivello non sono piu scelte discrezionali ma le condizioni fonda-
mentali per un’amministrazione pubblica che sia davvero capace di affrontare il
cambiamento senza subirlo.

5. Collaborazione istituzionale e presidio com-
petente: le due condizioni per una digitalizzazio-

ne che funzioni davvero

Nel contesto attuale, in cui la trasformazione digitale non € piu una scelta
discrezionale ma una traiettoria obbligata per ogni ente pubblico, due condizioni
diventano essenziali per passare dalle intenzioni ai risultati. Senza queste due leve,




ogni progetto rischia di restare incompiuto e ogni investimento potrebbe disperder-
si.

La prima condizione consiste nel rafforzare la collaborazione tra i diversi livelli
istituzionali, superando logiche frammentate e solitarie.

Ogni Comune, ogni Unione, ogni Regione deve poter contare su processi digi-
tali integrati, condivisi e interoperabili, in cui le informazioni circolino senza attriti,
senza duplicazioni, senza ostacoli burocratici. Per rendere possibile tutto questo, ¢
necessario ripensare i procedimenti amministrativi, partendo da quelli piu usati da
cittadini e imprese e applicando in modo concreto e coerente i principi dell’once-
only (il cittadino non deve fornire piu volte la stessa informazione) e dell’API-first
(i sistemi devono dialogare tra loro in modo automatico, sicuro e standardizzato).

La seconda condizione si sostanzia nel presidiare con competenza l’intero ci-
clo di vita degli e-service: dalla progettazione alla gestione, dall’aggiornamento alla
sicurezza.

Questo presidio non puo essere improvvisato né puo essere affidato a chi non
ha gli strumenti per comprenderlo.

Ecco perché, serve un Ufficio per la Transizione Digitale dotato di competenze
reali, capaci di tradurre le indicazioni strategiche in operativita quotidiana e laddove
queste competenze non siano disponibili all’interno, vanno costruite in forma asso-
ciata, con logiche di cooperazione territoriale, mutualismo amministrativo e condi-
visione delle risorse.

Senza collaborazione verticale tra Istituzioni e senza presidio specialistico
all’interno degli enti, la digitalizzazione rischia di rimanere una somma di soluzioni
isolate, costose, difficili da mantenere. Rischia cioeé di produrre inefficienza anziché
innovazione.

Per questo il Piano Triennale 2024-20206, nel proporre visione e strumenti, ci
ricorda con forza che la trasformazione digitale non si realizza da soli e non si go-
verna per caso ma si costruisce insieme, con metodo, responsabilita e competenza.

6. La trasformazione digitale nei piccoli Comuni

Quando si parla di trasformazione digitale nella Pubblica Amministrazione,
la mente va subito alle grandi citta, ai ministeri, ai sistemi informatici centrali. E un
riflesso automatico: si pensa che I'innovazione viva nei luoghi dove ci sono risorse,




tecnologie avanzate, team specializzati.

Eppure, chi lavora davvero nella PA sa bene che la vera sfida si gioca altrove,
spesso lontano dai riflettori.

La vera frontiera dell’innovazione, quella piu fragile e allo stesso tempo piu
preziosa, si trova altrove: nei piccoli Comuni, nei municipi con pochi impiegati, nelle
realta dove la stessa persona che gestisce 'anagrafe spesso cura anche la contabilita
e risponde al cittadino allo sportello.

E Ii che si misura il valore concreto della digitalizzazione pubblica, perché & li
che la tecnologia incontra la realta quotidiana della comunita.

Il Piano Triennale per 'Informatica nella Pubblica Amministrazione 2024-2026
ha avuto il coraggio e l'intelligenza di riconoscere questa verita, ponendo finalmen-
te al centro della strategia nazionale proprio quei Comuni che fino a oggi hanno
dovuto arrangiarsi, spesso da soli, con risorse minime e competenze frammentate.

Il Piano non li considera un’anomalia da correggere ma un punto di forza da
sostenere e lo fa con un linguaggio pragmatico, che parla di associazionismo, colla-
borazione e condivisione, parole che non evocano solo un metodo ma un modo di
pensare la Pubblica Amministrazione come una rete solidale.

7. Governare insieme la transizione digitale
Il primo passo ¢ costruire una governance che non lasci nessuno indietro.

Ogni amministrazione, per quanto piccola, deve poter contare su un Respon-
sabile per la Transizione Digitale e su un Ufficio dedicato che guidi il cambiamento.
Pero, 1a dove il personale ¢ ridotto all’osso, la nomina individuale rischia di restare
solo sulla carta.

Ecco allora la chiave del Piano: la forma associata.

L’art.17 del Codice Amministrazione Digitale, al comma 1-septies - chiarito
anche dalla circolare n. 3 del 2018 del Ministro per la Pubblica Amministrazione —
stabilisce proprio la possibilita di esercitare le funzioni di RTD in forma associata.

Attraverso convenzioni o unioni di Comuni, pii amministrazioni possono con-
dividere un solo RTD, un solo Ufficio per la Transizione Digitale e una stessa visione
strategica. Non ¢ un artificio burocratico ma un modo concreto per trasformare la




scarsita di mezzi in forza collettiva.

In questa logica, AgID ha pubblicato a giugno 2024 il “Vademecum sulla no-
mina del Responsabile per la Transizione al Digitale e sulla costituzione dell’Ufficio
Transizione Digitale in forma associata”. E uno strumento concreto pensato per chi,
nella quotidianita di un municipio, ha bisogno di strumenti immediati e non di teo-
rie astratte.

Questa ¢ la prima grande lezione del Piano: la transizione digitale non si fa
da soli.

Serve una governance condivisa, serve alleanza tra Comuni, serve la consape-
volezza che il futuro si costruisce solo insieme.

8. La forza dell’intelligenza collettiva
La seconda grande leva del Piano riguarda la gestione dell’ICT.

Per molti Comuni, mantenere un’infrastruttura tecnologica autonoma ¢ sempli-
cemente impossibile perché mancano le persone, le risorse e spesso mancano anche
le competenze specifiche per gestire aggiornamenti, sicurezza e interoperabilita.

Per questo il Piano spinge con decisione verso la gestione associata dell’'ICT,
invitando i Comuni a unirsi in consorzi, unioni o convenzioni che permettano di
centralizzare le funzioni informatiche, riducendo costi e aumentando la qualita del
servizio.

Ma il Piano va oltre e promuove la nascita di community di innovazione, vere
reti di scambio tra amministrazioni che condividono soluzioni gia sviluppate, piatta-
forme open source, pratiche di lavoro, esperienze.

E il principio del riuso amministrativo, applicato alla conoscenza.

Un Comune piccolo, che non pud permettersi di sviluppare un software, puo
adottare quello realizzato da un’altra amministrazione, adattarlo, migliorarlo e poi

restituirlo alla rete.

In questo modo, la digitalizzazione non € piu un percorso solitario ma un eco-
sistema in movimento.

A supporto di questo sistema, ANCI e il Dipartimento per la Trasformazione




Digitale hanno creato dei veri kit amministrativi: regolamenti tipo, modelli di deter-
mine, schemi di contratto.

Sono strumenti pensati per alleggerire la macchina burocratica e dare ossigeno
agli uffici dei piccoli Comuni dove ogni carta pesa e ogni ora conta.

9. Le persone prima della tecnologia

Il Piano riconosce un principio essenziale: non esiste trasformazione digitale
senza trasformazione delle competenze.

La tecnologia da sola non cambia i comportamenti; servono persone prepara-
te, consapevoli, capaci di usare il digitale come leva per migliorare i servizi e non
come ulteriore adempimento.

Per questa finalita nasce ’Accademia dei Comuni Digitali, un ambiente di for-
mazione online gratuito, dedicato al personale dei Comuni, delle Unioni di Comuni,
delle citta metropolitane e delle societa partecipate, creato nell’ambito dell’accordo
tra ANCI (Associazione Nazionale Comuni Italiani) e il Dipartimento per la Trasfor-
mazione Digitale della Presidenza del Consiglio dei Ministri.

L'obiettivo e rafforzare le competenze dei soggetti che operano negli enti loca-
li. Non si tratta di corsi teorici ma di percorsi pratici su competenze digitali di base,
project management, e gestione dei processi.

E un investimento sulle persone, su chi ogni giorno tiene in piedi la macchina
amministrativa del Paese.

In parallelo, il Piano invita a costruire ponti con il mondo produttivo locale. Le
micro e piccole imprese digitali sono la linfa dell’innovazione italiana, e rappresen-
tano oltre il 90% delle aziende ICT del Paese. Coinvolgerle significa creare valore sul
territorio, rafforzare 'economia locale, e ridurre la dipendenza dai grandi fornitori
globali.

E un modo intelligente di fare politica industriale attraverso la pubblica ammi-
nistrazione: il Comune diventa cosi motore di sviluppo e non solo centro di spesa.

10. L’infrastruttura come fondamento della fiducia

Ogni rivoluzione ha bisogno di solide fondamenta.




Nel mondo digitale, quelle fondamenta si chiamano infrastrutture e cloud.

La migrazione verso il cloud ¢ una delle scelte piu strategiche del Piano: con-
sente di garantire sicurezza, scalabilita, efficienza e soprattutto continuita dei servizi
anche in caso di emergenza.

Occorre passare da un’idea di sistema informativo chiuso e isolato a un mo-
dello di ecosistema interconnesso, dove ogni ente pud contare su standard comuni
e livelli di protezione elevati.

A questo si aggiunge la visione delle Smart Area, territori intelligenti basati su
infrastrutture di prossimita, spesso fondate su edge computing, che abilitano servizi
avanzati come mobilita, sicurezza e gestione ambientale.

E una prospettiva che restituisce centralita al territorio e trasforma il digitale
in una forma nuova di cittadinanza operativa.

11. Dati aperti e piattaforme condivise: la tra-

sparenza che unisce
Infine, il Piano guarda ai dati come al cuore pulsante della trasformazione.

L’obiettivo non ¢ solo pubblicare dataset ma farlo in modo proporzionato e
sostenibile, affinché anche i Comuni piu piccoli possano contribuire alla trasparenza
senza essere schiacciati dal peso degli adempimenti.

Per questo motivo, gli obiettivi vengono modulati per fascia demografica: po-
chi dataset per i Comuni fino a 10.000 abitanti e dataset pitt numerosi per quelli
medi e grandi.

E un modo per riconoscere la diversita senza rinunciare all’unita del sistema.

Chi non puo procedere da solo puo affidarsi ai meccanismi di sussidiarieta,
coinvolgendo Regioni, Province o Unioni di Comuni. E la logica della collaborazione
verticale: i livelli superiori non impongono ma sostengono.

Parallelamente, le piattaforme nazionali come Sportelli Unici per le Attivita
Produttive (SUAP) e per I’Edilizia (SUE) e SEND - Servizio Notifiche Digitali diven-
tano strumenti concreti per semplificare i rapporti tra amministrazione e cittadini.
Sono ambienti unici, interoperabili, che uniscono la pluralita dei Comuni sotto un
linguaggio comune di efficienza e chiarezza.




12. Conclusioni: 1a rete che tiene insieme I’'Italia

Alla fine di questo percorso, il messaggio che emerge con forza € uno soltanto:
la digitalizzazione non ¢ un’esigenza tecnica né un obbligo normativo ma una visio-
ne strategica condivisa, un progetto di lungo periodo che riguarda I’identita stessa
della Pubblica Amministrazione e il modo in cui essa si prende cura delle comunita.

Il Piano Triennale 2024-2026 non propone un’agenda di scadenze ma una di-
rezione di marcia. Invita tutti - grandi citta e piccoli Comuni - a camminare insieme,
ognuno con i propri tempi e le proprie risorse, ma dentro una traiettoria comune,
costruita su cooperazione, fiducia e responsabilita diffusa.

Ogni amministrazione locale, anche quella con un solo impiegato, ¢ parte di
una visione strategica nazionale, che riconosce il valore della prossimita, dell'uma-
no, della relazione diretta con i cittadini. I piccoli Comuni non sono un’eccezione da
gestire ma la condizione per tenere unito il Paese. Perché € nei territori, nei luoghi
dove tutti si conoscono per nome, che la trasformazione digitale incontra la sua pro-
va piu vera: diventare uno strumento che serve, semplifica, include.

Sostenere questi Comuni significa dare sostanza alla visione, significa garantire
che l'innovazione non produca nuove fratture, ma diventi un linguaggio condiviso
che unisce. Significa rafforzare la coerenza dell’architettura istituzionale del Paese,
promuovere 'equita nell’accesso ai servizi, e soprattutto costruire una Pubblica Am-
ministrazione piu giusta, piu vicina, piu capace di ascoltare e rispondere.

Questa ¢ la sfida della strategia: non distribuire soluzioni uguali per tutti, ma
costruire percorsi differenziati dentro un disegno unitario e se questa visione prende
forma, allora la trasformazione digitale sara un’azione collettiva, che tiene insieme
I'Ttalia. Perché una Repubblica ¢ davvero digitale quando nessuno viene escluso e
una strategia ¢ davvero efficace quando riesce a farsi realta anche nei Comuni piu
piccoli, dove ogni scelta pesa e ogni passo conta.
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Abstract: La crescente complessita dei contesti territoriali e urbani impone agli enti
locali un ripensamento dei tradizionali modelli di gestione della sicurezza, oggi
caratterizzati da un’elevata interdipendenza tra rischi di safety e di security. Eventi
naturali, incidenti tecnologici, minacce intenzionali e vulnerabilita infrastrutturali
e digitali concorrono a definire un quadro di rischio dinamico, difficilmente rap-
presentabile attraverso approcci statici e settoriali. Il presente articolo propone un
modello concettuale di sistema di analisi e gestione dinamica dei rischi (Dynamic
Risks Assessment and Management System — DRAMS), orientato a supportare la go-
vernance della sicurezza locale in modo integrato, proattivo e adattivo. Il modello si
fonda su un monitoraggio continuo delle condizioni operative, sull’integrazione di
fonti informative eterogenee e sull’utilizzo di indicatori dinamici, mappe di rischio
ed elementi predittivi. Le funzionalita di analisi, early warning, gestione dei guasti,
previsione e mitigazione dei rischi concorrono a rafforzare la resilienza complessiva
del sistema territoriale, promuovendo una visione della sicurezza come processo
cognitivo e continuo.

The increasing complexity of territorial and urban contexts requires local authori-
ties to rethink traditional security management models, which are now characteri-
zed by a high level of interdependence between safety and security risks. Natural
hazards, technological accidents, intentional threats, and infrastructural and digital
vulnerabilities contribute to a dynamic risk landscape that is difficult to represent
through static and sector-based approaches. This paper proposes a conceptual mo-
del for a Dynamic Risks Assessment and Management System (DRAMS), designed
to support local security governance in an integrated, proactive, and adaptive man-
ner. The model is based on continuous monitoring of operational conditions, the
integration of heterogeneous data sources, and the use of dynamic indicators, risk
maps, and predictive elements. The combined functionalities of risk analysis, early
warning, fault and maintenance management, risk forecasting, and risk mitigation
contribute to strengthening overall system resilience, promoting a vision of securi-
ty as a continuous and cognitive process.
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1. Introduzione

La sicurezza degli enti locali si configura oggi come un ambito strategico di
crescente complessita, caratterizzato da un’elevata interdipendenza tra fattori am-
bientali, infrastrutturali, sociali, tecnologici e organizzativi. L'evoluzione dei conte-
sti territoriali e urbani, ’aumento della pressione sui servizi pubblici, la maggiore
esposizione a eventi estremi e la trasformazione digitale dei processi amministrativi
hanno progressivamente ampliato lo spettro dei rischi da governare.

In questo scenario, gli enti locali sono chiamati a garantire non solo la prote-
zione delle persone e delle infrastrutture, ma anche la continuita operativa dei servi-
zi, la gestione ordinaria e straordinaria delle emergenze e la capacita di adattamento
a condizioni impreviste. Tali responsabilita si collocano in un contesto in cui i rischi
di safety (relativi ad eventi incidentali come alluvione, terremoto, incendio involon-
tario ecc.) e di security (relativi ad atti dolosi come vandalismo, furto, danneggia-
mento, rapina, aggressione, sabotaggio, incendio volontario, terrorismo ecc.) non
possono piu essere affrontati separatamente, poiché risultano sempre piu intrecciati
e reciprocamente influenzabili.

Eventi naturali, incidenti tecnologici, degrado infrastrutturale, guasti impian-
tistici, atti dolosi, minacce ibride e vulnerabilita digitali concorrono a definire un
quadro di rischio dinamico, nel quale 'approccio tradizionale basato su valutazioni
statiche e su piani settoriali mostra evidenti limiti. La sicurezza, intesa come obietti-
vo finale, non puo piu essere perseguita esclusivamente attraverso misure reattive o
attraverso strumenti di pianificazione aggiornati con cadenze rigide.

Si rende quindi necessario un cambio di paradigma che consenta di interpre-
tare la sicurezza come processo continuo, basato sulla capacita di osservare, com-
prendere, prevedere e governare I’evoluzione del rischio nel tempo. In questa pro-
spettiva, la gestione dinamica dei rischi assume un ruolo centrale quale strumento di




supporto ai processi decisionali e alla governance locale della sicurezza.

Il presente articolo propone un modello concettuale di un sistema di analisi e
gestione dinamica dei rischi (Dynamic Risks Assessment and Management System-—
DRAMS), realizzato o in via di realizzazione anche in altri contesti ed applicabile alla
sicurezza degli enti locali, che integra le dimensioni di safety e security in un quadro
unitario e adattivo. Il modello viene presentato come riferimento metodologico, sen-
za entrare nel dettaglio organizzativo delle singole amministrazioni, con 1’obiettivo
di fornire una chiave di lettura sistemica e trasferibile.

2. Dapproccio dinamico al rischio nella sicurez-

za degli enti locali

Nel contesto della sicurezza locale, il rischio non puo essere considerato una
grandezza statica o una condizione invariabile nel tempo. Al contrario, esso evolve
continuamente in funzione di una molteplicita di variabili che agiscono su scale
temporali e spaziali differenti. Condizioni ambientali, stato delle infrastrutture, mo-
dalita di utilizzo degli spazi pubblici, comportamenti individuali e collettivi, fattori
tecnologici e digitali contribuiscono a definire un quadro di rischio in costante tra-
sformazione.

Gli approcci tradizionali alla gestione del rischio si fondano prevalentemente
su analisi periodiche, spesso orientate alla conformita normativa e basate su scenari
di riferimento prestabiliti. Sebbene tali strumenti abbiano storicamente rappresenta-
to un supporto utile alla pianificazione, essi risultano oggi insufficienti nel rappre-
sentare la reale complessita dei contesti locali e nell’intercettare tempestivamente
segnali di cambiamento.

Un approccio dinamico al rischio consente invece di superare la logica della
“fotografia” statica, introducendo una visione evolutiva che tiene conto delle va-
riazioni delle condizioni operative. In questo quadro, il rischio viene interpretato
come il risultato dell’interazione tra minacce, vulnerabilita ed esposizione, elementi
che possono modificarsi rapidamente nel tempo e che richiedono un monitoraggio
continuo.

La dimensione dinamica del rischio permette inoltre di affrontare in modo
piu efficace le situazioni in cui eventi diversi si sovrappongono o si concatenano,
generando effetti a cascata. Ad esempio, un evento naturale puo compromettere in-
frastrutture critiche, aumentando la vulnerabilita a minacce intenzionali; un guasto
tecnologico puo ridurre la capacita di risposta a un’emergenza; una crisi puo ampli-




ficare comportamenti anomali o situazioni di disordine.

L’adozione di un approccio dinamico consente quindi di cogliere tali interdi-
pendenze e di supportare decisioni piu informate, orientate non solo alla risposta,
ma anche alla prevenzione e all’adattamento.

3. Obiettivi del sistema di analisi e gestione di-

namica dei rischi

Un sistema di gestione dinamica dei rischi applicato alla sicurezza degli enti
locali persegue una pluralita di obiettivi strategici, che si collocano lungo lintero
ciclo di gestione del rischio.

Un primo obiettivo riguarda la valutazione integrata dei rischi di safety e se-
curity, superando la tradizionale separazione tra ambiti disciplinari e operativi. L'in-
tegrazione consente di rappresentare il rischio in modo unitario, evidenziando le
interdipendenze e i potenziali effetti sinergici tra eventi diversi.

Un secondo obiettivo consiste nel garantire la continuita del processo di valu-
tazione, attraverso 1’aggiornamento costante delle informazioni e degli indicatori di
rischio. Cio permette di cogliere tempestivamente variazioni significative delle con-
dizioni operative e di adattare le strategie di sicurezza in modo coerente.

Il sistema ¢ inoltre finalizzato a supportare i processi decisionali, fornendo
strumenti di sintesi e visualizzazione del rischio che facilitino la comprensione dei
fenomeni e l'individuazione delle priorita di intervento. Indicatori dinamici, mappe
di rischio e scenari evolutivi rappresentano elementi chiave per una governance
consapevole.

Un ulteriore obiettivo ¢ il rafforzamento della resilienza, intesa come capacita
di assorbire gli impatti, mantenere le funzioni essenziali e adattarsi a condizioni
mutate. In questo senso, la gestione dinamica del rischio diventa uno strumento per
ridurre la vulnerabilita sistemica e aumentare la capacita di recupero.

Infine, il sistema favorisce il coordinamento e l'integrazione delle azioni, pro-
muovendo una visione condivisa del rischio e migliorando la coerenza delle misure
adottate nel tempo.




4. Un sistema integrato, proattivo e sostenibile

orientato alla sicurezza cognitiva

Lelemento distintivo del modello proposto risiede nella sua capacita di inte-
grare informazioni eterogenee e di trasformarle in conoscenza operativa. La sicurez-
za viene cosli interpretata non solo come risultato di misure tecniche o procedurali,
ma come espressione di una capacita cognitiva del sistema di governo locale.

Un sistema integrato consente di superare la frammentazione informativa,
mettendo in relazione dati provenienti da fonti diverse e favorendo una lettura si-
stemica del rischio. La dimensione proattiva del modello si manifesta nella capacita
di anticipare I'evoluzione delle condizioni di rischio, adattando soglie operative e
strategie di intervento.

La sostenibilita del sistema deriva dalla sua flessibilita e dalla possibilita di
essere aggiornato nel tempo, evitando soluzioni rigide e difficilmente adattabili. In
questo quadro, la sicurezza cognitiva rappresenta ’evoluzione della sicurezza tra-
dizionale, ponendo al centro la conoscenza come fattore abilitante delle decisioni.

Il sistema tecnologico integrato che supporta il modello proposto puo essere
realizzato in fasi successive, essendo modulare, scalabile e federabile, rendendo via

via immediatamente disponibili le sue varie funzionalita implementate.

Il modello del sistema in oggetto € mostrato in figura 1.

Figura 1. Schema del modello del sistema dinamico di analisi e gestione dei rischi
(Dynamic Risks Assessment and Management System— DRAMS).




Come si puo vedere dalla figura 1, il modello € connesso ad una serie di fonti
di dati, con le quali pud¢ comunicare in maniera bidirezionale, rappresentate da:

1) sistemi e tecnologie (videosorveglianza, sensoristica ecc.)

2) segnalazioni dirette (da parte delle forze dell’ordine, del personale di
sicurezza, del personale dell’amministrazione, delle persone, di eventuali sale
operative ecc.);

3) altri sistemi (Meteo, Istituto Nazionale di Geofisica e Vulcanologia, Social
ecc.)

4) altre fonti dati/informazioni (Forze dell’Ordine, Vigili del Fuoco, Protezione
Civile ecc.)

che rielabora, analizza, comprende ricorrendo anche all’intelligenza artificiale e re-
stituendo in uscita, in tempo reale, una serie di funzionalita, volte al raggiungimento
degli obiettivi proposti, rappresentate da:

1) analisi e valutazione dei rischi;

2) gestione dei rischi e delle emergenze — early warning;

3) gestione dei guasti e della manutenzione

4) previsione dei rischi;

5) mitigazione dei rischi;

che verranno sinteticamente illustrate nel seguito.

5. Analisi e valutazione dei rischi

La funzione di analisi e valutazione dei rischi costituisce il fondamento dell’in-
tero sistema. Essa consente di identificare, quantificare e aggiornare nel tempo le
condizioni di rischio, tenendo conto delle variazioni delle condizioni operative e dei
fattori di contesto.

La valutazione dinamica considera una pluralita di elementi, tra cui le con-
dizioni ambientali, lo stato delle infrastrutture e degli impianti, i flussi di persone,
le segnalazioni di eventi anomali e la differenziazione temporale delle condizioni
operative. Il rischio viene rappresentato attraverso indicatori sintetici e mappe dina-
miche, che supportano la definizione delle priorita di intervento.

La capacita di distinguere tra differenti scenari operativi consente di adattare
le strategie di sicurezza alle condizioni reali, migliorando I’efficacia delle misure
adottate.




6. Gestione dei rischi e delle emergenze — Early

warning

La gestione dei rischi e delle emergenze trova nella funzione di early warning
il suo principale strumento operativo. Attraverso la definizione di soglie dinamiche
e I'analisi in tempo reale dei dati, il sistema consente di individuare precocemente
condizioni critiche e di attivare livelli graduali di allerta.

Learly warning non si limita a segnalare 1’evento, ma fornisce un supporto de-
cisionale che facilita ’attivazione tempestiva delle misure previste, riducendo i tempi
di reazione e migliorando il coordinamento delle azioni di risposta.

7. Gestione dei guasti € della manutenzione

La gestione dei guasti e della manutenzione rappresenta una componente
essenziale della sicurezza complessiva. Guasti e malfunzionamenti aumentano la
vulnerabilita del sistema e possono amplificare gli effetti di altri eventi critici.

L’integrazione tra manutenzione e analisi del rischio consente di adottare stra-
tegie preventive e predittive, migliorando I’affidabilita delle infrastrutture e riducen-
do la probabilita di interruzioni improvvise.

8. Previsione dei rischi

La previsione dei rischi introduce la dimensione temporale nella gestione della
sicurezza. Attraverso modelli predittivi che possono utilizzare anche lintelligenza
artificiale e simulazioni di scenario, il sistema consente di stimare I’evoluzione del
rischio nel tempo e di orientare la pianificazione delle risorse.

La capacita di previsione rafforza ’approccio proattivo e consente di anticipare
condizioni critiche, migliorando la capacita di adattamento del sistema.

9. Mitigazione dei rischi

La mitigazione rappresenta la fase in cui le analisi e le previsioni si traducono
in misure concrete. Le soluzioni tecniche, organizzative e procedurali vengono sele-
zionate e prioritarizzate in funzione della loro efficacia nella riduzione del rischio.




Il monitoraggio continuo delle prestazioni consente di valutare 'impatto reale
delle misure adottate e di aggiornare le strategie nel tempo.

10. Conclusioni

La sicurezza degli enti locali richiede oggi un approccio capace di affronta-
re la complessita e la dinamicita dei rischi contemporanei. Il modello del sistema
di gestione dinamica dei rischi presentato in questo articolo propone una visione
integrata e adattiva, nella quale analisi, previsione, early warning, manutenzione e
mitigazione concorrono a rafforzare la resilienza complessiva.

Il sistema tecnologico integrato che supporta il modello proposto € progettato
per essere implementato in modo incrementale: la sua architettura modulare, scala-
bile e federabile consente infatti di attivare progressivamente le diverse funzionalita,
garantendone 'immediata fruibilita.

In questa prospettiva, la sicurezza non € piu solo protezione, ma capacita di
comprendere, interpretare e governare 1’evoluzione del rischio nel tempo, avvici-
nandosi al concetto di sicurezza cognitiva come elemento chiave della governance
locale.
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