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Il digitale ai tempi
della pandemia

IL COVID HA STRAVOLTO IL MODO DI LAVORARE.
PORTANDO NUOVE OPPORTUNITA MA ANCHE
QUALCHE GROSSO RISCHIO PER LE AZIENDE.
MICHELE PERLA HA PARLATO DI QUESTI TEMI
CON DUE ESPERTI PUGLIESI DEL SETTORE:
STEFANO FRATEPIETRO E ANDREA LISI

C :ome recita il titolo del film del 1997 di James L.
Brooks “Qualcosa ¢ cambiato”, anche nelle nostre
vite. Il Covid-19 ha radicalmente modificato le nostre

abitudini di vita e ci ha permesso di riscoprire molti dei

vantaggi del digitale. Smart-working, videoconferenze, social
network ci hanno aiutati a superare il difficile momento

del lockdown, ma a che prezzo? Mi occupo di informatica

da quarant’anni: nel mondo digitale quarant’anni

corrispondono all’evoluzione dell’'uomo dall’eta della pietra
ad oggi. I primi calcolatori elettronici erano grandi quanto
un mini appartamento ed avevano funzioni di gran lunga
inferiori a quelle di uno smartphone odierno. In pochi

anni siamo passati in varie epoche, dall’Era del Personal

Computer all’Era Digitale e dei Social Network. Oggi

parliamo di Telemedicina, di IOT (Internet of Thinks),

di App che ci permettono di fare quast tutto tramite lo

SmartPhone; ¢ cambiato

il modo di acquistare: non
slamo piu noi a cercare un
prodotto ma ¢ il prodotto
che cerca not.

Bello, molto bello ma

¢ tutto oro quel che luccica?
La fenomenale spinta che
questo lookdown ha dato

al digitale cosa ha portato?
Concetti come Privacy e
Sicurezza Informatica sono
conosciuti e rispettati da
tutti? Ho chiesto aiuto a

due miei amici pugliesi che
rappresentano veri esempi di
quella “Amazing Puglia” che
cerchiamo di diffondere e far
conoscere a tutti.

ANDREA LISI

Leccese, avvocato, coordina
le realta di Digital&Law
Department e D&L NET
(digitalawit). . il presidente
di ANORC Professioni

e segretario generale di
ANORGC, Associazione
Nazionale Operatori e
Responsabili della custodia
dei contenuti digitali (anorc.

eu) nonché ideatore del
DIG.Eat. Riveste il ruolo
di direttore scientifico di
numerosi master, collabora
con enti pubblici e aziende
private, enti camerali, centri
di ricerca, primarie societa
fornendo progettazione,
formazione, assistenza e
consulenza legale negli
ambiti di privacy, sicurezza,
conservazione digitale e
fatturazione elettronica,
e-business, e-gov, e-health
e diritto delle nuove
tecnologie. E blogger per
Huffington Post, 1l Fatto
Quotidiano e Key4biz e
curatore di trasmissioni TV,
Andrea, secondo te,
cosa ha cambiato la
pandemia nel mondo
digitale?

Senz’altro la pandemia ci
ha aiutato a comprendere
come il web non sia poi
tanto “separato” dalla
realta fisica, anzi al suo
Interno coesistono nuovi
servizi “essenziali” nella
nostra societa, piattaforme,

AMAZING PUGLIA | Ottobre-Dicembre 2020



app e strumenti di lavoro

a distanza, con i quali ¢
necessario imparare a
convivere pacificamente. La
pandemia sostanzialmente
ci ha reso maggiormente
consapevoli di cio che

1l digitale puo offrirci.

Forse si tratta di uno det
pochi risvolti positivi
dell’esperienza che
abbiamo vissuto finora.
Saremmo stati in grado di
“sopravvivere” al completo
lockdown senza WhatsApp,
Skype, Google, Messenger o
YouTube? Forse no. Senza
neppure averne totale
consapevolezza, la pandemia
ci ha permesso di cambiare
“naturalmente” I’approccio
nei riguardi del digitale,

che si ¢ “trasformato” in

un vero e proprio “servizio
pubblico”, poiché implica
senz’altro delle ripercussioni
anche giuridiche di
carattere pubblicistico.

Un servizio pubblico che
pero - attenzione - ad oggi
poggia le sue radici nelle
fauci enormi e assetate

di dati di pochi player
internazionali. Sembrera
curioso, ma nel manifesto
del 2017 “Building Global
Community”, Zuckerberg
descriveva l'infrastruttura
di Facebook proprio
utilizzando queste parole:
“Uno strumento per
combattere il terrorismo, le
pandemie e il cambiamento
climatico”.

Che rischi si corrono?
Non possiamo non
chiedercelo. E soprattutto
I'Italia ¢ pronta a gestire
processi di tracciamento e
profilazione di individui che
partono da lontano e a cui
ci siamo assuefatti, senza
porct troppe domande? In
realta, ’emergenza ci sta
impietosamente mettendo di
fronte ad un Sistema Paese

MICHELE PERLA
E UN INFORMATICO.

S| DEFINISCE
“DIGITAL EVANGELIST”,
UN EVANGELIZZATORE

DIGITALE, CHE HA AVUTO
LA FORTUNA DI VEDER
CRESCERE L'INFORMATICA
NEGLI ULTIMI 40 ANNI.
DA QUESTO NUMERO DI
“AMAZING PUGLIA”

Cl ACCOMPAGNERA
IN QUESTO MONDO
ATTRAVERSO L’AIUTO
DI IMPORTANTI ESPERTI
DEL SETTORE,
RIGOROSAMENTE PUGLIESI
E SUOI AMICI

che si muove alla rinfusa
nell’ambito del digitale,

con ricette improvvisate e
mutuate grossolanamente
dall’esperienza di altri Stati
(spesso profondamente
diversi dal nostro), mentre
rimangono totalmente
Inattuati tutti gli articoli del
Codice dell’amministrazione
digitale, che prevedono
disponibilita e riutilizzabilita
dei dati delle pubbliche
amministrazioni in
cooperazione applicativa.
Un miraggio che ci avrebbe
invece oggl permesso di
combattere con efficacia

il virus, verificandone
nell'immediatezza la
diffusione. E anche nei
confronti delle app di
tracing ci silamo mossi

per “innamoramento
tecnologico”, ma senza
approfondire le implicazioni

di scelte del genere, legate

- come gia anticipato - a

un affidamento cieco verso
infrastrutture applicative
chiuse a chiave e sviluppate
da player privati (Google e
Apple) che non sono mossi
da pieta o spirito evangelico,
ma semplicemente dal
business. E il business

siamo noi, con 1 nostri
preziosi dati che ogni giorno
spensieratamente regaliamo.
11 digitale dovrebbe essere
solo un mezzo, non il fine
delle nostre azioni politiche,
economiche, di tutela
ambientale o di prevenzione
da una pandemia.

Cosa possiamo fare?
Nessuno del resto aveva

mai anche solo osato
ipotizzare o programmare
un collasso digitale della
nostra esistenza: ebbene, ci
siamo quasi. Manca poco
per entrare inesorabilmente
in una vera e propria
dittatura tecnologica

orchestrata alle nostre spalle.

Internet, il web, il “digitale”
dovrebbero invece essere
solo “strumenti”- pur di
incredibile capacita - e
starebbe a noi utilizzarli
correttamente e con la
logica del “buon padre

di famiglia”, pensando al
domani, come lo stesso
Giovanni Buttarelli ('ex
Garante Europeo per la
protezione dei dati) ci ha
insegnato nel suo Manifesto:
“La stessa tecnologia
digitale del resto, a seconda
di come venga utilizzata,
puo essere dannosa per
Pecosistema, a causa del suo
impatto ambientale, oppure
utilissima per contribuire

a ridurre I'inquinamento.”
Sta a noi scegliere se

essere europel o semplici
schiavi di una bellissima
dittatura digitale costruita
mirabilmente alle nostre

spalle.

STEFANO FRATEPIETRO
Cerignolano, vive e lavora
a Bologna. Definito dal
quotidiano I Resto del
Carlino “hacker buono”,

¢ conosciuto a livello
Internazionale come padre
e fondatore del progetto
DEFT Linux, uno dei
sistemi per le indagini
informatiche piu usato

nel mondo. E fondatore e
CEO di “Tesla Consulting”
nonché Chief Security
Officer del gruppo “Be
Shaping the Future”, svolge
attivita di consulenza per le
aziende che hanno necessita
di proteggere i propri sistemi
e le proprie informazioni
da attacchi informatici.
Professore a contratto

per alcuni master delle

piu importanti universita
italiane, ¢ consulente di
riferimento per “Le Iene”,
“Omnibus La7” e “Radio
Rai”.

Stefano, cosa ha
cambiato, secondo te,
la pandemia nel mondo
digitale?

Un sacco di cose. Ci ha
fatto capire ed apprezzare
cosa vuol dire veramente la
parola liberta, quella che ci
¢ stata temporaneamente
sottratta per il bene di tutti,
ed ha cambiato molte nostre
abitudini, sia nella vita di
tutti 1 giorni, sia nell’utilizzo
della tecnologia. Nel mondo
della Cyber Security invece
nulla ¢ cambiato. Vecchi
problemi sono stati spacciati
per nuovi. A seguito del
lockdown e della forzatura
di tantissime aziende,

per nulla strutturate,
nell’attivare velocemente

lo smart working, lo

hanno fatto in maniera
disordinata e per nulla
strutturata, dimenticandosi
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completamente degli
aspetti legati alla sicurezza
dei dati e dei sistemi

che, di punto in bianco,
sono diventati piu

aperti e disponibili per i
dipendenti, ma anche per 1
cybercriminali.

Che rischi si corrono?
Wired Italia ha seguito
molti casi di aziende che

a seguito di uno smart
working selvaggio hanno
avuto gravi problemi di
sicurezza, con annessi
blocchi della produttivita.
Una di queste ¢ Geox,

la nota azienda italiana

di calzature, che ¢ stata
vittima di un attacco
informatico che ha
letteralmente paralizzando
1 sistemi del suo quartier
generale, provocando
ingenti disagi, sia alle
attivita produttive

che agli stessi clienti.

I cybercriminali sono
riusciti ad attaccare 1
sistemi dell’azienda di
Montebelluna grazie a

un ransomware, cioé un
virus informatico che
riesce a criptare 1 dati
delle macchine infettate
rendendone impossibile il
recupero senza l'utilizzo di
una chiave d’accesso che
gli stessi cyber criminali
fanno pagare a caro
prezzo. Quanto accaduto
deve far riflettere tutti

gli imprenditori (e non)

su tematiche che ad oggi
sono ancora sottovalutate
sia dal management che
dagli stessi collaboratori
aziendali. La non
consapevolezza legata

alle problematiche di
cyber security porta
I'imprenditore all’eseguire
pessime scelte operative
con piani di investimento
sbagliati e senza alcun Roi
(ritorno dell’investimento);
non ¢ solo una questione

di acquisto di soluzioni
software o hardware che
dicono di difendere il
proprio sistema informativo
aziendale, perché la sola
installazione ed uso non
porta assolutamente alcun
vantaggio in termini
strategici ed operativi e di
sicuro non va a mitigare
alcun tipo di rischio, visto
che spesso questi acquisti
vengono fatti senza avere la
benché minima idea di quali
siano 1 rischi da mitigare.
Cosa possiamo fare?
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«A CAUSA DELLO SMART
WORKING SELVAGGIO
MOLTE AZIENDE HANNO
AVUTO GRAVI PROBLEMI
DI SICUREZZAx»

Stefano Fratepietro

Per iniziare a risolvere

quest tipi di problematiche
dobbiamo assolutamente
partire dalla consapevolezza
dei rischi considerandone
anche di nuovi, strettamente
legati al lavoro da casa o
all’utilizzo di tecnologie
cloud, perché affrontando con
superficialita problematiche
di questo tipo si corre il
rischio di subire attacchi
informatici come quelli

di Geox e delle tante altre
aziende colpite in questi anni
da attacchi informatici, o di
ritrovarsi qualche milione

di euro in meno sul conto
aziendale senza capire cosa
sia realmente successo.
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