PRONTI
LA FACCIA?

SI, IN ORIENTE. NI, IN OCCIDENTE. LA FACIAL
RECOGNITION E UNA TECNOLOGIA SEMPRE

PIU UTILIZZATA, MA RIMANGONO DA SCIOGLIERE
| NODI RELATIVI ALLA PRIVACY E Al DIRITTI

DELLA PERSONA.ECCO UN ALTRO AMBITO
TECNOLOGICO DOVE RISCHIAMO DI PERDERE
CONTRO LA CINA. LEGGERE PER CREDERE...

di Francesco Perugini

er aprire il tornello del-

la metropolitana basta
1no sguardo. E per spe-
dire un pacco & suffi-
ciente un sorriso. Non
¢ fantascienza, succe-
de ogni giorno in Cina,
dove le tecnologie per
il riconoscimento facciale sono ovungue.
E la privacy? E un problema relativo per
chi e abituato a vivere sotto lo sguardo
costante di centinaia di migliaia di teleca-
mere, pronte a cogliere il minimo segnale
di dissenso. Quello che succede dallaltra
parte del mondo incuriosisce, fa sognare
e spaventa anche un po’. A Shenzhen, per
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esempio, i 60enni salgono gratuitamen-
te sul metro senza biglietto né altro. Una
volta registrati sul sito della societa di tra-
sporto pubblico, i tornelli intelligenti si
aprono automaticamente al passaggio di
una faccia... conosciuta.

Alla base di tutto chi c’€? Il gigante tec-
nologico Tencent. Laltro colosso Ali-
baba, attraverso la controllata Cainiao
Network, non vuole essere da meno.
Cosi, punta a permettere di spedire un
pacco confermando con il proprio volto
invece di firmare documenti, come ac-
caduto fino a ora. Seno gia pronte oltre
300 stazioni logistiche situate in otto di-
verse |localita della Cina. —>
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IN CERCA
DI REGOLAMENTAZIONE

La domanda perd & lecita: chi in Europa o
negli Stati Uniti — dove al massimo siamo
arrivati a sbloccare il nostro smartphone
con uno sguardo — sarebbe pronto a uti-
lizzare il proprio viso come strumento di
pagamento e password? Probabilmente
solo pochi tecnottimisti. Intanto, le auto-
rita civili richiamate all’attenzione su que-
sto tema stanno frenando I'espansione
dei sistemi di controllo e face recogni-
tion. Le big tech, a partire da Microsoft,
hanno iniziato a cancellare interi databa-
se di immagini. Mentre Google é stata co-
stretta, tra le polemiche, a interrompere il
reclutamento “aggressivo” dei senzatetto
di Atlanta, ingaggiati per allenare il rico-
noscimento facciale dei prossimi disposi-
tivi in arrivo. Il provvedimento pil forte,
perd, I'ha preso 'amministrazione di San
Francisco, che ha vietato l'uso di tali tec-
nologie alle agenzie governative, polizia
compresa. 'hanno presto imitata Somer-
ville e poi Oakland, sempre in California.
Secondo Luke Stark di Harvard, il ricono-
scimento facciale & «il plutonio dell'intel-
ligenza artificiale: queste tecnologie han-
no delle falle insormontabili dovute al
modo in cui schematizzano i volti, rinfor-
zando categorizzazioni negative su razza
e genere, con effetti sociali tossici». Sem-
brano confermarlo anche i risultati del-
le sperimentazioni portate avanti a Lon-
dra tra il 2016 e il 2018: nel 9% dei casi,
le persone identificate dalle videocame-
fe come potenziali criminali erano, inve-

ce, normali cittadini.

Poco male: queste perplessita non han-

no impedito alla compagnia aerea Emi-
rates di chiedere e ottenere dall'agenzia
americana di protezione delle frontiere
(U.S. Customs Border Protection) 'auto-
rizzazione a effettuare il check-in dei pas-
seggeri in partenza per gli Stati Uniti at-
traverso il riconoscimento facciale al gate.

BISOGNA DEFINIRE IL QUADRO
NORMATIVO PER CREARE IL CLIMA
DI FIDUCIA ATTESO DAGLI INVESTITORI
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Questatecnologia—in rampa di lancio an-
che nello scalo milanese di Linate — ridu-
ce a due secondi il tempo per il controllo
di identita e accelera le procedure di im-
barco: attenzione, non serve una pre-re-
gistrazione e i passeggeri possono sce-
gliere di non avvalersi di tale sistema. «ll
nostro obiettivo finale & aiutare i passeg-
geri a viaggiare “senza carta”, senza la ne-
cessita di passaporti e documenti di iden-
tita», & la str:;tegia ambiziosa annunciata
dal vicepresidente di Emirates Group Se-
curity, Abdulla Al Hashimi.
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PALETTI COMUNITARI

Quanto vale, dunque, questa comodita?
Quanta parte della nostra privacy siamo
disposti a cedere per sfruttare i vantaggi
del progresso? Le domande sono sem-
pre le stesse, nate all'alba della connetti-
vitd, ma ora esigono una risposta. Nell'Ue,
sia il Gdpr sulla privacy sia la Direttiva Po-
lizia prevedono limiti alla possibilita di
trattare dati biometrici per finalita specia-
li. Il Gdpr, per esempio, equipara questi
dati a quelli etnici, sanitari o genetici, di

cui & vietato il trattamento, se non in pre-
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senza di determinate condizioni di licei-
ta. E il sentimento generale verso queste
tecnologie & ben differente. Basta guar-
dare la bufera nata attorno all'app Alice,
proposta dal governo francese per im-
plementare I'identita digitale: la richiesta
dei dati biometrici ha fatto scendere sul
piede di guerra le associazioni dei consu-
matori. Una reazione simile aveva susci-
tato la scoperta dell’esistenza del Sistema
automatico di riconoscimento delle im-
magini (Sari) in uso da parte delle forze
di polizia italiane. Il Financial Times —»

ALZI LA MANO

CHI DEVE PAGARE

Se il riconoscimento facciale corre il
rischio di diventare ung tecnologia
troppo invasiva, ¢'é un’altra strada che
le aziende stanno gia percorrendo
per unire le esigenze della privacy
alla sicurezza del dati biometrici nelie
forme di pagamento pitl innovative

e quasi impensabili. Amazon offre
questa possibilita ai suoi clienti dellg
catena di alimentari americana Whole
Foods, acquisita nel 2017: si compra
quello che si vuole e si paga con g
mano prima di uscire. Basta un saluto
Per consentire la scansione delle
dimensioni e della forma dell'arfo,
come ha spiegato una soffiata al Post,
Un'altra azienda statunitense, Keyo,
punta invece sulla fote del reticolo
venoso della mano. Megiio anche

del negozio senza casse Amazon Go,
dove gli occhi elettronici leggono i
prodotti acquistati e basta il telefono
per essere localizzafl, | prossimi passi?
La scansione dell'iride - ci si lavora in
Cina - o il chip sottopelle, sperimentato
in Svezia da 10 milg soggetti. dn ogni
caso, per i sistemi di pagamento sarg
sermpre necessaria I'autorizzazione
dell'utentes, sotfolinea Ivanc Asaro,
direttore dell'Osservatorio Innovative
Payments del Politecnico di Milano.
«Anche in Cina, dove la catena Kic
ha festate il riconoscimento facciale
per pagare il pollo fritfo, serve una
registrazione preliminare. E nel caso
della face recognition ci sono due
sfrade: la lettura e memorizzazione
dell'intero visc oppure solo quella di
aleuni punti univoci. Ormai la biometria
fa parte della nostra vita quotidiandg,
per esempio quasi tutti usiamo il dito
0 il viso per sbloccare lo smarfphone.,
Questo non vuol dire che tuttii negozi
divenferanno come Amazon Go,

che unisce una serie di fecnologie
costosissime in uno spazio molfo ridotio,
La strada per arivare al'applicazione
su larga scala & probabilmente
nell'uso confe?nporcneo di tecnologie
diverse piti © meno evolufe, contante
compreso: magdari presto avremo
felecamera pér il riconoscimento
facciale accanto al Pos fradizionaies.
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a fine agosto ha svelato che la Commis-
sione europea sta lavorando a un regola-
mento esplicitamente pensato peri diritti
relativi ai dati sul riconoscimento facciale.
Nelle intenzioni dell'ente Ue ci sarebbe
quello di far conoscere ai cittadini euro-
pei «quando e come vengono utilizzati i
dati», e con ogni eccezione «strettamente
circoscrittas, per garantire un Uso appro-
priato di questo potente strumento. Era
stata proprio la nuova presidente Ursula
von der Leyen a dichiarare la sua volonta
di intervenire entro i primi 100 giorni del
suo mandato sul tema legato alle implica-
zioni etiche dell'intelligenza artificiale.
«Lo scopo del Gdpr non ¢ limitare l'uso
di queste tecnologie, anzi di agevolarlo
per favorire lo sviluppo dell'economia
digitale, tutelando i diritti degli interes-
sati», avverte l'avvocato Carola Caputo
del Digital&Law Department dello Stu-
dio legale Lisi. «Il D.Lgs. 196/2003 (il co-
siddetto Codice privacy, recentemente
modificato) attribuisce al Garante per la
protezione dei dati personali il compito
di adottare misure di garanzia e di stabi-
lire ulteriori condizioni di liceita del trat-
tamento dei dati genetici, biometrici e
relativi alla salute. In attesa che tali mi-
sure siano definite, resta valido come ri-
ferimento il Provvedimento generale in
materia di biometria del 2014. Lauspicio
& di arrivare quanto prima alla completa
definizione del quadro regolatorio, indi-
spensabile per creare il clima di fiducia
necessario che dia garanzie agli investi-
tori. Le tecnologie biometriche, in parti-
colare, presentano potenczialita di impie-
go assai ampie dal settore sanitario, alla
gestione del rapporto di lavoro, al com-
mercio elettronico».

«ll tema della protezione dei dati perso-
nali, d'altra parte, riguarda tutte le tecni-
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SERVONO GRANDI IDEE DA VENDERE
ALL’ESTERO, MA ANCHE CLIENTI
HI TECH E DATABASE ENORMI

che di riconoscimento biometrico, non
solo i sistemi di facial recognition. In
Cina, per esempio, se ne fa un uso indi-
scriminato per finalita di tracciamento e
controllo generalizzato degli individui,
nell’'Unione europea per fortuna esisto-
no maggiori tutele», aggiunge I'avvoca-
to. «L'uso di sistemi biometrici, in virtl
della delicatezza dei dati oggetto di trat-
tamento, pud presentare rischi elevati
per gli interessati. Per questo, in presen-
za di un trattamento sistematico di dati
biometrici si rende necessaria l'esecu-
zione di una valutazione d'impatto sul-
la protezione dei dati (Dpia). Facendo
un esempio concreto», aggiunge Capu-
to, «il Garante della privacy, chiamato a
esprimersi su uno schema di decreto at-
tuativo della cosiddetta “Legge concre-
tezza”, ha rilevato profili di dubbia com-
patibilita con la disciplina in materia di
protezione dei dati persanali. Lo sche-
ma del provvedimento, infatti, prevede
I'impiego contestuale e cobbligatorio di
due sistemi di verifica del rispetto dell'o-
rario di lavoro (raccolta di dati biometri-
ci e videosorveglianza), in contrasto con
il principio di stretta necessita del tratta-
mento rispetto al fine perseguito. Per al-
tro aspetto, l'utilizzo sistematico di rile-
vazione biometrica in tutte le PA — senza
alcuna valutazione preventiva dei fatto-
ri di rischio che lo giustifichino - pone di
fatto sullo stesso piano l'ufficio comuna-
le di un paesino di campagna e un cen-
tro di ricerca nucleare ad alta sicurezza».

FALSI PROBLEMI

Dal punto di vista del business, quindi,

lavorare sulla face recognition in Europa
€ pil complicato che altrove, ma questo
vale per tutte le applicazioni dell'Al e per
quelle di machine learning in particola-
re. Cosi la pensa Fabrizio Falchi, ricerca-
tore dell'lstituto di scienza e tecnologie
dell'informazione del Cnr: «Con la face
recognition posso essere riconosciuto
ovunque, ma se lo smartphone che porto
in tasca ha il Gps attivo sono gia immedia-
tamente localizzabile dalle grandi azien-
de che ritengo meno affidabili». Come
si puo combattere la concorrenza este-
ra e conguistare nuovi mercati parten-
do dall’'Europa? «Servono grandi idee da
vendere all’'estero, ma anche clienti avan-
zati tecnologicamente e database enor-
mi di dati per far lavorare il machine le-
arning. Per questo & complicato vendere
face recognition sviluppato in Europa in
Cina: la mia tecnologia, magari avanzatis-
sima, puo essere battuta da un loro algo-
ritmo meno avanzato, ma allenato su pi
dati», aggiunge lo scienziato. «Pud vale-
re invece il discorso inverso: un‘azienda
europea puo rivolgersi al mercato comu-
nitario presentando il proprio algorit-
mo e garantendo il trattamento corretto
dei dati. Attraverso questa strada si pos-
sono creare e vendere prodotti che atti-
rino maggiormente la fiducia dei clienti».
E i possibili approdi di questo lavoro esi-
stono gia: «Facebook offre la possibilita di
scovarsi nelle foto postate da altri. Oggi
& tecnicamente possibile rintracciare sul
web e foto dove si & stati immortalati in-
volontariamente per chiederne la rimo-
zione. L'analisi di questi dati aperti & pos-
sibile ed & un trend in crescitas. @
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