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Editoriale - Un caffe con il Commissario Luca Attias, il Roberto Benigni del digitale italiano

Intervistatelefonicarealizzata da Andrea Lisi - Awocato,
Direttore Editoriale Knowl T, Coordinatore Digital & Law
Department e Presidente ANORC Professioni

A: Chi tel’hafatto fare?

L: Miamoglie ancora selo chiede...ma poi ho
chiacchierato amabilmente per due ore coniil pit grande
divulgatore scientifico italiano, una grande emozione! Ci
sono anche cose interessanti che succedono.

Inizia cosi la mia chiacchierata con il Commissario per
I’ltalia Digitale, Ing. Luca Attias.

Faccio una premessa. Luca € un Amico. Di quelli con la A
maiuscola, che non si vedono ogni giorno, madi cui senti
di poterti fidare. E per i quali provi affetto e anche
preoccupazione per I'impegno difficile che hanno
davanti. E di rischi ce ne sono tanti quando si assume un
incarico temporaneo di questo tipo.

Ho conosciuto tempo fa Luca, ascoltandolo a un convegno.
Mi ha colpito subito perché mi & sembrato una specie di
Roberto Benigni del digitale. Perché, come Benigni &
riuscito afar comprendere atutti passi complessissimi della
Divina Commedia, anche lui con parole semplici ha portato
avanti sino ad oggi battaglie articolate, facendo avvertire a
tutti in modo spiazzante la matassa nebul osa che
caratterizzalaPA italianaei suoi difficili processi verso
I’innovazione.

A: Tuamoglieei tuoai figli [1] ti chiamano
“Commissario” appenati svegli?

L: Ti dico solo che ho messo la suoneria di “ Der
Kommissar” e ogni volta che mi chiamano, lascio
squillare...

A: Immagino che le abitudini siano radicalmente
cambiate.... quanto riesci a dormirein media?

L: 2-3 ore, qualche giorno anche 5-6 per recuperare
(il mio & un caso limite!)

A: Domanda delle domande: pensi davvero di riuscirea
cambiar e qualcosa?

L: Diciamo che la speranza & I’ ultima a morire, ma non
dipende dal cambio di mestiere... la speranza la nutrivo
anche in quello precedente. Mi conosci, gia prima credevo
di poter cambiare qualcosa. Diciamo che ora ho
un’influenza “ maggiore” . Non penso sinceramente di
riuscire a cambiare radicalmente e direttamente al cuni
aspetti incancreniti della Pubblica Amministrazione e di
questo Paese che ho raccontato negli anni, pero sulla
disfunzione culturale del digitale, spero di poterci lavorare,
quelloinfluisce un po’ su tutto, inclusa |’ etica.

A: |l tempo e abbastanza (11 mesi)?

L: 1l tempo & pochissimo, perd questo potrebbe anche
essere un vantaggio. Trale“ C” del Commissario ho
aggiunto anche quella di velocita della luce: il non avere
tempo a disposizione aiuta anche psicol ogicamente.

A: Quindi passiamo dallo Jedi [2] a Flash ormai?
L: [risate]

A: Domanda politica: credi veramente cheil “trucco”
siacentralizzarei servizi IT?

L: Inrealta non esiste una “ risposta secca” a questo, credo
che alcune cose vadano centralizzate (che non significa che
necessariamente debbono stare al centro), le infrastrutture
in primis. Cio significa che occorre fare poche
infrastrutture, sicure e di livello adeguato. Tanto per
entrare nel tecnico, i Poli strategici nazionali devono
essereidentificati in modo serio, questo per quanto
riguarda le infrastrutture da cui poi erogarei servizi.

A: Questotelo chiedo Luca perché, lo sai, € uno degli
attacchi piu forti della*“ combriccola Minions’ che ho
fondato [3]...

L: 9, ma dipende da cosa s'intende per centralizzazione.
|0 sono convinto di una cosa: occorre pianificare con
serieta le infrastrutture e le applicazioni. Nelle pubbliche
amministrazioni fra centinaia di migliaia di applicazioni ce
ne sono troppe che non vengono per nulla utilizzate e
quindi non servono, con impatti finanziari intollerabili.in

pagina 4 / 27


http://www.knowit.clioedu.it
http://code-industry.net/
http://code-industry.net/

MOWE Periodico trimestrale Anno Il N. 4 - Dicembre 2018

Italia abbiamo oggi una delle leggi pit avanzate d’ Europa
in materia di open source all’interno della Pubblica
Amministrazione, finalizzata alla condivisione del software
eal risparmio della spesa pubblica: tutte le
amministrazioni erano da tempo obbligate a rilasciare tutto
il codice di loro proprieta sotto una licenza libera,
mettendolo gratuitamente a disposizione di altre
amministrazioni che avessero voluto personalizzarlo e
utilizzarlo. Eppure questa legge € in buona parte
inapplicata. I| Team Digitale insieme ad Agid ha redatto le
regole tecniche e realizzato gli strumenti a supporto

delll’ attuazione. Poi certo possibile costruire anche
applicazioni verticali all’interno delle singole
amministrazioni e delle singole regioni, ma solo con il
substrato corretto: non si possono avere migliaia di diversi
strumenti di protocollo informatico o di trattamento
giuridico del personale, anche perché questo porta ad una
soggettiva applicazione delle norme e quindi ad

un’inter pretazione diciamo personale, che nasconde poi il
mal costume (non parlo di corruzione, ma di comportamenti
degli stessi dipendenti pubblici). Scuramente il mandato
che mi ha dato il Governo & quello di garantire chele
piattaforme abilitanti funzionino bene e vengano utilizzate.
E chiaro che alcune scelte fatte in passato su alcune
piattaforme possono essere discutibili (alcune sono nate
diversi anni fa) ed &€ normale che ci possano essere opinioni
differenti, ma seil problema della PA € la frammentazione
comungue costituiscono uno degli strumenti di risoluzione.

A: Domanda importante: in passato qualcuno si €
ispirato all’Estonia, altri alla Silicon Valley, altri ancora
aFonze, tu achitiispiri?

L: locredo che sia difficilereplicare cio che é nato in
Paesi con una cultura profondamente diversa dalla nostra.
E chiaro che copiare sia sempre utile. Prendere come
parametro di riferimento I’ Estonia e davvero complesso ed
e di fatto |’ opposto rispetto a noi: € partita da zero (ein
certi casi nell’informatica & un grande vantaggio), ma ha
un milione e mezzo di abitanti, se non shaglio. Proviamo
anche a paragonarci alla Gran Bretagna che in termini
dimensionali € piu interessante: loro non solo hanno
cominciato prima, ma partono da una diversa impostazione
giuridica, la Common Law che non pud essere accostata
alla Civil Law, quindi anche in questo caso partiamo da un
approccio diverso. Secondo me si devono “ copiare” gli
altri, maispirandosi all’Italia, nel senso che dobbiamo
comungue tener conto delle nostre peculiarita e adattarci a
quelle che sono e migliorarle laddove possibile: abbiamo
tante caratteristiche positive, sfruttiamo quelle. Andrebbero
risolte problematiche che spesso con il digitale non hanno
nulla a che fare. Mi conosci, lo sai, i0 ho sempre detto che
ses pensa di affrontareil digitale“ verticalmente” , ossia di
risolvereil digitale con la tecnologia, non si va avanti. Per
me la contaminazione & fondamentale: questo vale siain

termini organizzativi, che manageriali. Bisogna seguire
certi percors paralleli, perchéil digitale & pervasivo, si
pone come fautore dei processi.

Ne parliamo da pit di 20 anni, ma di processi
reingegnerizzati ne abbiamo visti quasi nulla, sembra una
banalita, ma € quello che va fatto. Esempio: se si pensa di
digitalizzare la giustizia in Italia con un numero di cause
che é pari a tutto il resto del mondo, moltiplicato per tre,
evidentemente il problema non €il digitale, ma e di altra
natura e questo vale per tante cose.

A: Megliolenormeo le best practices?

L: Partiamo con il dire che non ¢'€ una gara. Per mia
natura non amo le mega norme incomprensibili, nel senso
che contesto da tanti anni il numero di leggi presenti in
Italia. E chiaro che se'si sviluppa un sistema utile a passare
da 175.000 a 30.000 norme (che gia ci porterebbe ad
essere un Paese normale) ben venga. Seil CAD venisse
semplificato in 5 articoli, ben venga. || punto non & quello.
In Italia ce ne sono tante best practices, ma arrivano
giapponesi e coreani che le rendono sistematiche nei loro
Paesi e da noi, invece, continuano a restare “ best practice”
efiniscela. Mi riferisco a realta come I’ Emilia-Romagna,

il Trentino o a casi che s incontrano in molte regioni del
Sud, ma restano “ confinate” alla best practice. Invece s
dovrebbe dare evidenza di questo nel Paese, promuoverle e
premiarle, il che awiene molto raramente.

A: Meglioi giuristi o gli informatici per cambiareil
digitalein Italia?

L: Meglio la contaminazione, amo le torte a strati, per cosi
dire. Nei Paesi in testa al DES funziona cosi: la
contaminazione di diverse competenze, porta a dei risultati.
Gli informatici da soli ei giuristi da soli, secondo me non
faranno mai niente, né sul digitale, né su nessun altro tema.
Quello che non tollero e che riscontro spesso nella
Pubblica Amministrazione Italiana & di incontrare giuristi
farei manager informatici e gli informatici cimentarsi nel
ruolo di statistici, economisti, etc... Occorre invece avere
una competenza funzional e specifica e giocare sulla
contaminazione, nei rapporti tra queste figure. E I’ unica
soluzione.

A: Megliol'italiano o I'inglese? Perché s discute anche
di questoin Italia, come sai

L: Posso dire“ no comment” ? o sono molto aperto su
questo, diciamo. Non hisogna esagerare con I'inglese e
talvolta noi tecnici (ammesso cheio lo sia ancora) 1o
facciamo, ma ci sono termini che si usano in un certo modo
e non ha senso che siano tradotti. Tradurre “ Big Data” e
oggettivamente un po’ complicato...
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A: Cosavorresti sotto I’albero per il nostro Paese?

L: Che su certi temi, aldila delle diverse, legittime,
opinioni, non si proceda in modo preconcetto. Su molti temi
non ci dovrebbe essere una maggioranza e un’ opposizione.
Come succede in tanti altri Paesi, in primisin Germania,
su alcuni temi (eil digitale ne € uno per eccellenza) il
Paese dovrebbe essere compatto, a prescindere da chi sta
al Governo. Bisognerebbe avere un obiettivo comune su
tutta una serie di temi. S tende invece a criticare a
prescindere e da 30 anni non vedo differenze in questo tipo
di approccio.

A: Senon avess fatto il Commissario da grande, cosa
avresti fatto?

L: Il mio posto di lavoro lo adoravo e quello éil mestiere
chetornero a fare (n.d.r. Dirigente Generale della della
Direzione Generale del sistemi informativi automati zzati
nella Corte dei Conti). E un mestiere che mi ha consentito
di far parte di una squadra fantastica, costruita

dall’ organizzazione in tanto tempo e di andare ben oltre la
digitalizzazione della sola Corte dei Conti. Convincermi a
fareil Commissario non é stata cosa semplice elo voglio
sottolineare: non I"ho chiestoio. In PAin generesi chiede
esi indicano i referenti politici cheti segnalano, a me
invece lo hanno chiesto e ci hanno messo anche un po’ a
convincermi. Scuramente il fatto che la proposta sia
arrivata in primis da Piacentini e che il Team sia composto
da un concentrato rarissimo di talenti che avevo gia avuto
modo di apprezzare in questi due anni ha contribuito in
modo determinante alla mia scelta. Ho gia dichiarato che
non esistono altri posti di lavoro che mi avrebbero fatto
lasciare la Corte dei conti escluso il set di Guerre Stellari.
A parte gli scherz |"ho fatto non per me stesso: la mia vita
€ cambiata e non certo in meglio sotto molti punti di vista.
lo ci ho visto I’ occasione di trasmettere a pitl persone tutta
una serie di messaggi, che magari non fanno neppure
direttamente parte del mio core business, ma che
potrebbero diventare ancora pit importanti. L’ essere
Commissario mi consente di veicolare questi messaggi in
maniera piu forte e quindi piu utile al Paese.

L’intervistasi conclude con un invito a condividere una
birra (a microfoni spenti)

*kk

Finitala chiacchierata mi chiedo se questa Italia si
meriti davver o una persona cosi e se sapra riconoscerla
eaiutarlaafars aiutare. Non lo so, maci voglio
sperare.

[1] Luca Attias haunamoglie, Paola e duefigli di 9 e 12 anni, famosi
-come |ui stesso dichiara- per aver intervistato Diego Piacentini nel 2017.

[2] 1l riferimento e all’ edizione del DIG.Eat 2016 — Lavendettadei Bit, in
tema Star Wars, in occasione del quale l’ing. Luca Attias, in tempi non
sospetti, rivesti i panni dello Jedi.

[3] 1l riferimento (immancabile) e a gruppo antifuffa“Italian Digital
Minions’, gruppo chiuso di Facebook, nato qualche anno fadaun’idea
dell’avv. AndreaLisi, qualerispostaal Digital Champions governativi e
che conta attualmente un seguito di 3795 membri (Presidente in carica:
MaraMucci) https://www.facebook.com/groups/digital minions/about/
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Il ciclo di vita del documento informatico e le differenti esigenze di conservazione.

di Luigi Foglia- Awocato, consulente senior Studio Legale
Lisi e responsabile della conservazione di ANORC

Dallasuainiziale approvazione, il Codice
dell’amministrazione digitale[ 1] ha subito numerose
modifiche. Se molte sono state dettate da esigenze di
adeguamento della normativa nazionale a quella
comunitaria (Si pensi soprattutto ai numerosi interventi in
materia di firme elettroniche e servizi fiduciari) atre
riflettono, invece, I’ evoluzione di alcuni impor tanti
ragionamenti in merito al documento informatico e al
suo ciclo di vita.

Dalle ultime modifiche a CAD intervenute trail 2016 eil
2017[2] e da quanto previsto dal Piano triennale per
I"informatica nelle Pubblica Amministrazione, €, infatti,
possibile ricostruire una chiara tendenza arimarcare la
distinzionetraletrefas di vita del documento
informatico, rispettivamente di: gestione corrente, deposito
e storica.

Le modifiche apportate all’ art. 44 del CAD hanno, in tal
senso, riaffermato la necessita di adottare un sistemadi
gestione del documento informatico confermando,
indirettamente, unaforte analogiacon il ciclo di vita
disegnato dalle previgenti normative per il documento
cartaceo. Nella nuova formulazione dell’ art. 44, infatti,
S prevede che, successivamente alla sua formazione, il
documento informatico sia gestito mediante un idoneo
sistema, in grado di:

a) garantirela sicurezza e l'integrita del sistema;

b) garantire la corretta e puntuale registrazione di
protocollo dei documenti in entrata e in uscita;

c) fornire informazioni sul collegamento esistente tra
ciascun documento ricevuto dall'amministrazione e
documenti dalla stessa formati nell'adozione dei
prowvedimenti finali;

d) consentireil reperimento delle informazoni riguardanti
i documenti registrati;

€) consentire, in condizioni di sicurezza, |'accesso alle
informazioni del sistema da parte dei soggetti interessati,
nel rispetto delle disposizioni in materia di tutela delle
persone e di altri soggetti rispetto al trattamento del dati
personali;

f) garantire la corretta organizzazione dei documenti
nell'ambito del sistema di classificazione d'archivio
adottato.

E inoltre previsto che, almeno una volta all'anno, il
responsabile della gestione dei documenti informatici
prowede a trasmettere al sistema di conservazionei
fascicoli e le serie documentarie anche relative a
procedimenti non conclusi.

Successivamente alla fase corrente, segue una fase che
potremmo definire di deposito, nellaqualeil sistema di
conservazione (distinto quindi da quello di gestione di cui
sopra) assicura, ai documenti informatici in
sedimentati, le caratteristiche fondamentali di autenticita,
integrita, affidabilita, leggibilita, reperibilita, secondo le
modalitaindicate nelle Linee guida[ 3].

Allaluce di quanto fin qui consider ato, € possibile
evidenziar e differenze non solo formali, ma di certo
sostanzali tra i due sistemi: uno, quello di gestione,
dedicato ad una fase dinamica del documento el’altro,
quello di conservazione, finalizzato a preservarlo per un
periodo di tempo pit lungo (il cosiddetto lungo termine)
nel quale I’ obsolescenza tecnologica pud comportare
gravi danni all’accessibilita e alla leggibilita.

Accanto a queste due fasi principali, vi sarebbe poi una
terzafase, nellaquale I'importanza culturale e/o storico
artisticadel documento ne impone la conservazione per
periodi molto lunghi (o addiritturaillimitati). E questala
cosiddetta fase storica che, per quanto riguardail cartaceo,
prevederebbe il versamento del documento stesso
dall’archivio di deposito del singolo Ente aquello di Stato,
presenti in ogni citté capoluogo di provincia, per un totale
di 100 sedi e gedtiti dalla Direzione generale per gli archivi
(Mibac). E proprio nell’ottica di individuarei requisiti
di questo terzo sistema, che Agl D ha organizzato un
apposito tavolo di lavoro che vede la stessa Agenzia
impegnata a condividere le proprie conoscenze ed
esperienze con I’ Archivio centrale dello Stato e con le
societa che hanno realizzato sistemi di conservazione
per il Consiglio Nazionale del Notariato (Notartel) e per
il Ministero della Difesa (AID - Agenzia Industriae
Difesa).

Con questa attivita AglD hainoltre inteso dare corso a
guanto previsto dal Piano triennale per I’informatica nella
Pubblica Amministrazione, per la costituzione dei
cosiddetti Poli nazionali di conservazione che, conil
coinvolgimento dell’ Archivio centrale dello Stato,
garantiscano la conservazione perenne degli archivi digitali
dellaPA.
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Se, per 0, tale corretta distinzione tra diver se fasi del
documento informatico ha ben ragion d’ esistere per il
documento amministrativo, meno si comprende la sua
applicazionein ambito privato. A nostro avviso, infatti, in
merito ala (ri)definizione del ciclo di vita del documento
informatico, occorrerebbe una nuova e approfondita
riflessione sulla necessita di mantenere regole uguali per
tutti documenti (pubblici e privati), nonostante esigenze di
conservazione cosi diverse.

Procedendo con ordine, le prime norme in tema di
conservazione, si preoccupavano principalmente di
garantire I’integrita e I’ autenticita del contenuto del
documento informatico; successivamente le regole
tecniche, approvate con DPCM 3 dicembre 2013, hanno,
invece, puntato ad un cambio di approccio, verso un
modello che tenesse conto anche del distinto profilo storico
culturale proprio di tutti i documenti pubblici. Per tale
motivo, quindi, le regole del 2013 risultano molto piu
stringenti di quelle precedenti e sono state ritenute valide
come misure per preservare nel tempo i documenti
amministrativi.

Regole, quindi, dedicate principamente ale
Amministrazioni pubbliche che, perd, anche per viadi
alcuni ulteriori richiami presenti in normative di settore (s
pensi, ad esempio, all’art. 3 del DMEF 17 giugno 2014)
devono essere applicate anche dai privati.

Leattuali regole tecniche, sono state disegnate su un
modello architetturale, in origine sviluppato dalla
NASA[4] , idoneo a preservare nel lungo periodo
documenti einformazioni: regole spesso troppo oner ose
per i soggetti privati i cui obblighi di conservazione non
vanno oltrei 10 anni.

Tralasciando I’ approccio tipico di alcuni altri Stati, che non

prevedono regole precise per lamateria, ma solo
conseguenze (e sanzioni) per la mancata esibizione di
documenti che si aveval’ obbligo di conservare, riteniamo
chei tempi siano maturi per alleggerireil peso di una
regolamentazione nazionale che si limita ad estendere ai
privati, quanto previsto per laPA.

Senza questa indispensabile separazione concettual e tra
finalita decisamente differenti, si rischia, a causadi
distrazione o scarsa consapevolezza, di appesantire
inutilmente le attivita dei soggetti privati. Un esempio
che rende evidente |’ esigenza di una nuova normazione di
un tema cosi delicato come quello della conservazione dei
documenti informatici & rappresentato dall’ attuale
combinato disposto degli artt. 34 e 44 del CAD.

Con le ultime modifiche apportate dal d.Igs. 217/2017 e
stato introdotto, tral’ atro, un nuovo comma 1-quater, in
base a qualeil responsabile della conservazione pud
affidare, ai sensi dell'articolo 34, comma 1-bis, lettera b),
la conservazione dei documenti informatici ad altri
soggetti, pubblici o privati, che offrono idonee garanzie
organizzative, e tecnologiche e di protezione del dati
personali.

Lapossibilitadi poter esternalizzareil servizio di
conservazione non e una novita, macio cherisulta
incomprensibile &il richiamo, probabilmente frutto di un
refuso, a quanto previsto dall’ art. 34, coma 1 bis, lettera b)
dello stesso CAD in base a qualelaPA pud redizzareil
processo di conservazione affidandolo in modo totale o
parziale, nel rispetto della disciplina vigente, ad altri
soggetti, pubblici o privati accreditati come conservatori
presso I'AgID.

Una lettura asettica di tale combinato disposto porterebbe a
dire che anche per i privati la conservazione, se
esternalizzata, debba essere affidata solo a conservatori
accreditati ad AgID e questo risulterebbe da un lato una
grossa e irragionevole novita rispetto a passato (dove

I’ obbligo di rivolgersi a conservatori accreditati era
previsto solo per le PA) e dall’ atro uninutile
appesantimento delle attivita di conservazione per i privati
che gia sono “ costretti” ad applicare, per la conservazione,
le stesse onerose regol e previste per la PA.

Lapossibilita di esternalizzareil servizio, infatti, ha
sempr e rappresentato una inter essante opzione per tutti
quei soggetti non in grado di affrontare autonomamente
un percorso complesso ed oner oso come quello della
conservazione. Costringerli, come sembr erebbe dalle
nuove norme, arivolgersi a conservatori accreditati
risulterebbe un ingiustificato ulterior e appesantimento
degli attuali processi di conservazione. L’ accreditamento
ad AgID dei conservatori, infatti, & stato introdotto al fine
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di garantire che anche ove esternalizzato, il processo di
conservazione dei documenti informatici venisse realizzato
con livelli di sicurezza e riservatezza adeguati ai documenti
amministrativi. Per i privati, invece, si € sempre preferito
lasciare libertain considerazione della minore “ sensibilita’
dei documenti da trattati.

L’innovazione di cui s tratta, appare ancorameno chiara
laddove | o stesso coma 1-quater dell’ art.44 bis prevede che
il responsabile della conservazione della pubblica
amministrazione “ effettua la conservazione dei documenti
informatici secondo quanto previsto all'articolo 34, comma
1-bis’.

Non si comprende, a questo punto, perché distinguere il
responsabile della conservazione (di un privato) da quello
di una pubblica amministrazione quando poi per entrambi
la scelta sembrerebbe essere tra conservare in house o
affidare all’ esterno ad un soggetto accreditato.

La pista del refuso sarebbe, inoltre, avvalorata dal fatto
chetutte le bozze relative ai lavori preparatori ale
modifiche a CAD non riportano I’inciso in esame (ai sensi
dell'articolo 34, comma 1-bis, lettera b) che poi € apparso
solo nella versione pubblicatain Gazzetta ufficiale.

Sicuramente questi anni risulteranno cruciali per la corretta
preservazione nel tempo della nostra memoria storica ormai
tramandata con strumenti elettronici pit che analogici. Nel
guidare |’ evoluzione normativa occorre pero avere ben
chiareledifferenti esigenze esistenti, rispettivamentein
ambito pubblico e privato, onde evitar e inutili
appesantimenti o pericolose banalizzazioni dei processi
di conservazione.

[1] D.Lgsn. 82/2005

[2] Ci riferiamo a quanto approvato con D.Lgs 179/2019 e corretto con D.
Lgs217/2017

[3]In attesa dellaloro pubblicazione da parte di aglD la conservazione
dev’ essere eseguita secondo quanto previsto dalle regole tecniche di cui a
DPCM 3 dicembre 2013.

[4]Standard di riferimento 1SO 14721 OAIS - Open Archival Information
System

Una versione di questo articolo € edita su Agenda Digitale
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Non facciamoci spaventare dal digitale che avanza

di Barbara Barbaro - Responsabile Business Unit
Innovazione e Conservazione digitale di Gruppo C.M.
Trading S|

La cultura della comunicazione digitale ha rivoluzionato
modelli e process di gestione aziendale, la strategia per
la crescita digitale e le azioni di intervento dedicate alla
sanita digitale, alla pubblica amministrazione,
all’istruzione con “la buona scuola digitale”, fino ale piu
recenti misure di obbligo di fatturazione elettronicaverso le
amministrazioni pubbliche e quellein fieri verso i privati
hanno permesso che servizi comeil Piano Crescita Digitale
(con le piattaforme on line in pieno spirito open source) o
processi quali PEC, Firme Digitali, E-Fattura,
Conservazione Digitale, Spid, abbiano acquisito un loro
forza d'uso, modificando le modalita di gestione dei
processi verso il click. Gesti semplici e veloci che hanno
accorciato distanze e reso la comunicazione piu fruibile ed
accessibile, immediata, disponibile e sicura.

Le stesse istituzioni governative in 25 anni di storia,
partendo dall’ AIPA (1993), poi CNIPA (2003), rifondatain
DigitPA (2009) per approdare all’ attuale Agenzia per
I'ltaliadigitale (AgID - 2014) hanno avvertito I’ esigenza di
promuovere |'innovazione digitale nel Paese, contribuendo
alla creazione di nuove conoscenze ed alla diffusione di
nuove opportunita di sviluppo economico, culturale e
sociale attraverso I’ emanazione di linee guida, di
regolamenti e standard, con gli accreditamenti del soggetti
certificatori in ambito digitale (Certification Authority o
Conservatori Accreditati) in lineaconlemisureed i
provvedimenti assunti dallo Stato nelle varie materie di
competenza (come I’ obbligo di fattura elettronica verso la
Pubblica Amministrazione eI’ imminente fattura el ettronica
verso i Privati).

Questo dimostra che non é stato semplice
“dematerializzare” laculturadell’ analogico afavore della
digitalizzazione dei processi, tanto cheil Legislatore ha
innanzitutto dovuto definire sin dall’inizio cosafosse il
documento informatico «rappresentazione informatica di
atti, fatti o dati giuridicamente rilevanti» (CAD - D. Lgs
82/2005), attribuendogli requisiti che ne identificassero
idoneita a soddisfare laforma scritta e il valore probatorio.

I Regolamento elDAS n. 910/2014 - attual mente -
definisce il documento el ettronico come «qualsiasi
contenuto conservato in forma elettronica, in particolare
testo o registrazione sonora, visiva o audiovisiva». Quindi
due principi fondamentali da cui partire: la corretta
formazione del documento informatico ela sua
conservazione.

La produzione di documenti informatici implicacome
esigenza primarialatuteladel valore del contenuto che
veicolano, a prescindere siano prodotti da Privati, a
maggior ragione se prodotti dalle Amministrazioni o dagli
Enti Pubblici, perché rappresentano la nostra Memoria
Storica.

Ci vienein aiuto laparola Conservare; [dal lat. Conservare
«serbare, custodire, mantenere»] tenere una cosa in modo
che duri alungo, che non si guasti, non si sciupi. Appunto
cheduri alungo. Mavediamo come sia possibile
assicurare una conservazione alungo termine dei

documenti informatici nell’ era della digitalizzazione.

I Codice dei Beni Culturali (D.Lgs. 42/2004) ed il Codice
dell’ Amministrazione Digitale (CAD D.Lgs 82/2005)
regolano e supportano normativamente i principi
fondamentali per la produzione, gestione e conservazione
dei documenti informatici in ambiente digitale. In
particolare, il processo di conservazione si fonda su acuni
principi e standard (OAIS, SINCRO UNI 11386:2010), il
cui obiettivo e di mantenere nel tempo le caratteristiche di
autenticita, integrita, affidabilita, leggibilita, reperibilitae
opponibilitaaterzi. L architetturadi un sistemadi
conservazione non puo prescindere sostanzialmente da
quanto indicato dall’ art. 44 del CAD e dalle regole tecniche
del DPCM 3 dicembre del 2013 che regolano oltre a
processo, anche formati e metadati. Relativamente alla
tipologia dei documenti informatici interessati, occorrera
poi integrare lanormativadi riferimento, con gli appositi
provvedimenti: ad esempio nel caso di dematerializzazione
di documenti fiscali si applicherail DMEF 17/06/2014, il
decreto che disciplina la corretta tenuta dei documenti
informatici avalenzafiscale e tributaria.

L’ obiettivo primario della conservazione € che il contenuto
degli archivi resti immutato nel tempo, nonostante i
cambiamenti tecnologici; I’ obbligo conservativo
presuppone di attuare continui processi di salvaguardia
poiché il maggior pericolo legato a processo di
conservazione € |’ obsol escenza tecnol ogica che per sua
natura hadei ritmi velocissimi rispetto, ad esempio, ala
natura statica di un archivio ad interesse storico o avaenza
civilistica-tributaria. Se non ci fosse tale garanzia non
sarebbe sostenibile la dematerializzazione.

Fondamentale &€ dunque affidarsi ad un Conservatore
Accreditato nel cui team siano presenti le figure del
responsabile della funzione archivistica di conservazione ed
il responsabile del servizio di conservazione, i cui compiti
primari sono rispettivamente la gestione del processo di
conservazione e la custodia del pacchetti di archiviazione.
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Al fine di assicurare laleggibilita eI’ integrita degli archivi
nel tempo, fondamental e importanza assume la verifica
periodica non superiore ai cinque anni, I’ adozione di
misure per rilevare tempestivamente |'eventual e degrado dei
sistemi di memorizzazione per la corretta funzionalita
laddove si presenti |’ obsolescenza del formati.

La conservazione digitale, perché non rappresenti
esclusivamente un sistema di regole e di standard, tale da
renderlainerte e limitante, deve essere inserita all’ interno
di un ecosistema pit ampio, in cui il Soggetto Produttore
possa dominare I’intero ciclo di vitadella sua
documentazione. La gestione documentale digitale e la
frontiera e I’ obiettivo da perseguire per larealizzazione di
un processo di dematerializzazione consapevole.

LaBuonePratichedi C.M. Trading Srl

Il digitale che avanza non deve spaventarci, ma deve
responsabilizzarci verso scelte e soluzioni che non siano
tendenti aformule a basso valore. La consapevolezzanon €
unaquestione di pricing madi competenza, sicurezza,
esperienza, tecnologia e certificazioni.

C.M. Trading Srl operadal 1991 nel settore dei servizi di
comunicazione destinati alle Aziende e alla Pubblica
Amministrazione, offrendo soluzioni innovative per la
gestione in outsourcing dei processi di supporto al business
e per qualsiasi tipo di comunicazione o progetto digitale.

Hainiziato ad occuparsi di archiviazione e conservazione
digitale dal 2006 e nel 2015 ha ottenuto I’ accreditamento
AgID. Lanostraarchitettura di conservazione digitale
permette di realizzare progetti di dematerializzazione e
digitalizzazione avanzati, applicabili in diversi contesti
(fiscale - tributario, assicurativo, risorse umane, sanitario e
contrattuale).

Laricezione eil trasferimento del flussi documentali
avvengono secondo protocolli sicuri, in linea con la
normativa, soggetti ad un processo continuo di
implementazione, in grado di adattarsi all’ evoluzione del
panorama attuale. La nostra soluzione € inoltre certificata
SO 27001 ed il processo di Conservazione Digitale &
certificato dall’ accreditamento AgID. L’intero ciclo di vita
del progetto digitale e realizzato secondo le logiche
dell’analisi e della consulenza, che sono alla base di
qualsiasi gestione informatica documentale.

La corretta applicazione della normativa di riferimento,
I"utilizzo di standard e formati validi, latecnologia
avanzata, |’ attenzione per i livelli di sicurezzaela
protezione del dati, I’ interoperabilita rappresentano il punto
di forzadi un sistema che havinto laresistenzainiziale d
cambiamento culturale e che con la sua semplicita di
utilizzo ha permesso larealizzazione di workflow e
completi passaggi da gestioni analogiche documentali a
digitali (siain ambito fiscale, comprendendo il ciclo attivo
e passivo con lariconciliazione dei dati di registrazione da
ERP, che in ambito civilistico evoluto), I’ architettura e
stata sviluppata, inoltre, per essere applicata alle diverse
esigenze, anche le piu strutturate.

Attraverso un sistemadi firmadigitale integrato, in linea
con il Regolamento UE n° 910/2014 — el DA, abbiamo
inoltre garantito la sottoscrizione e |’ opponibilita aterzi, sia
in modalita di apposizione in firmaautomatica chein
modalita remota con diversi dispositivi quali OTP, KEY
USB, APP. Larealizzazione di un ambiente unico,
composto da una molteplicita di soluzioni dacui attingere,
hail requisito di essere costantemente customizzabile e
pronto arecepire gli adeguamenti normativi, supportando
costantemente le esigenze degli Utenti.

Oggi questa sfidaa cambiamento continua, attraverso la
dematerializzazione dei processi, che havisto il suo exploit
con I'introduzione dell’ obbligo di fatturazione elettronica,
primanei confronti della Pubblica Amministrazione
(Decreto 3 aprile 2013, n. 55) e poi tra privati, in ambito
europeo e livello nazionale, con la Legge 205/2017. Questo
passaggio epocale nasce dall’ esigenza di contrastare
I’evasione e di gestire la spesa pubblica, non si pud tuttavia
non evidenziare il vantaggio competitivo sui processi
aziendali derivanti dallatotale gestione delle fatture in
formato elettronico. | vantaggi vanno oltre il semplice
risparmio dei costi di stampa e spedizione e sono da
ricondurre agli automatismi e alle integrazioni trale parti ai
fini dellariconciliazione e degli access diretti ai dati (come
laregistrazione integrata con gli ERP aziendali che
rappresenta un val ore aggiunto rispetto a data entry
manuale e agli errori formali che ne derivano) cosi come
alla gestione della multicanalita che rende la comunicazione
digitale fruibile, accessibile e tracciabile. E cosi possibile
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prevenirei ritardi dei pagamenti e delle spedizioni o anche
snellire le autorizzazioni ai pagamenti attraverso il
tracciamento degli esiti di risposta e infine conservare a
norma, cosi da evitare la stampa e lo stoccaggio fisico di
tuttala documentazione fiscale (DdT, libro giornale,
scritture contabili, fatture).

Trale nostre buone pratiche rientra anche la gestione del
ciclo attivo (generazione dell’ E-Fatturaa norma,

spedizione verso SDI, tracciamento esiti) e del ciclo passivo
(ricezione organizzata) ed esposizione in una piattaforma
chiara del documento xml in un formato leggibile per gli
utenti, cosi darealizzare un work flow di gestione per dli
iter autorizzativi interni. Questa e stata la nostra risposta per
lacreazione di archivi paperless organizzati attorno alla
fattura e la conservazione digitale a norma.

Per un digitale sostenibile &€ doveroso investire seriamente
in tecnologia, formazione e professionalita, questo &
I’impegno per un auspicabile obiettivo comune.
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La conservazione degli atti del processo e la giurisprudenza della Corte di Cassazione

di Giuseppe Vitrani - Avwocato, componente del comitato
tecnico-scientifico e della commissione di valutazione di
ANORC Professioni

Premessa

Uno dei punti maggiormente interessanti relativamente ala
gestione del processo civile telematico e legato ale
ripercussioni che puo determinare I’ assenza di un archivio
digitalein grado di conservare i documenti informatici
depositati dalle parti processuali secondo la normativa del
codice dell’amministrazione digitale e secondo le regole
tecniche attuative del predetto codice (dettate oggi dal
dpcm 3 dicembre 2013 e in attesa di essere sostituite da
linee guida ai sensi del novellato art. 71 CAD). Un ottimo
spunto é offerto dalla recente giurisprudenza
consolidatasi in temadi raggiungimento dello scopo nel
caso di notificazioni effettuate a mezzo PEC utilizzando
formati di atti processuali differenti da quanto previsto dalle
specifiche tecniche di cui a provvedimento DGSIA del 16
aprile 2014; il riferimento € in particolare ala nota sentenza
n. 7665 del 18 aprile 2016 delle Sezioni Unite della Corte
di Cassazione maanche al’ ordinanzan. 30372 del 18
dicembre’17.

L’ orientamento € noto e poggia sul principio di diritto
secondo il quale "I'irritualita della notificazione di un atto
(nella specie, controricorso in cassazione) a mezzo di posta
elettronica certificata non ne comporta la nullita sela
consegna telematica (nella specie, in "estensione.doc”,
anziché "formato.pdf") ha comunque prodotto il risultato
della conoscenza dell'atto e determinato cosi il
raggiungimento dello scopo legale" (Sez. Unite, Sentenza
n. 7665 del 18/04/2016). Nel caso di specielo "scopo” &
stato ritenuto raggiunto in quanto laresistente (e
controricorrente) aveva potuto leggere e difendersi

nell’ ambito del proprio controricorso.

Le conclusioni cui giunge la giurisprudenza appaiono a
prima vista difficilmente discutibili: a prescindere dal
formato utilizzato dalla parte notificante (.doc o .pdf), I atto
risultava pienamente leggibile, sicché € apparso logico e
coerente fare applicazione diretta del terzo comma dell’ art.
156 c.p.c. secondo il quale “ la nullita non puo essere mai
pronunciata, se |’ atto ha raggiunto lo scopo a cui &
destinato” .

L’ analisi dei formati

Analizzati i principi di diritto che vengono inrilievo nella
fattispecie, occorre atresi compiere unariflessione sui
formati che teoricamente possono assumere di voltain volta
i documenti informatici; cid con |’ espresso fine di valutare
sei vincoli imposti dalle specifiche tecniche sul processo
civile telematico rispondano ad esigenze effettive di difesa

e tutela o costituiscano un mero formalismo che puo
tranquillamente essere obliterato in ossequio a quanto
prevede I'art. 156, Il comma, c.p.c. Lagiurisprudenza
citata in apertura rappresenta un ottimo case study perché
consente di esaminare formati di documenti informatici con
caratteristiche molto diversetraloro: daun latoil .doc e
dall’atroil .pdf.

Pur non essendo questa la sede per unatrattazione
approfondita, & utile identificare almeno tre proprieta
che dovrebbero caratterizzare il documento infor matico
destinato ad un utilizzo prolungato nel tempo e cioé:

1. non proprieta, ovveroil non essereil formato
soggetto ai diritti di proprietadi unadeterminata
azienda o software house (es. il formato DOC &
proprietario, il formato PDF non € piu proprietario.
E evidente che in un’ ottica archivistica e di
conservazione alungo termine, il favor non puod non
indirizzarsi verso I’ utilizzo di formati non
proprietari che non sono legati al’ esistenza di una
specifica azienda che ne detiene la proprietaei
diritti di sfruttamento;

2. apertura, attraverso laquale si valutasele
specifiche del formato sono pubbliche e liberamente
accessibili o meno (ein tale ultimo caso il formato
si definira chiuso). Il formato DOC, ad esempio, &
stato per diversi anni anche chiuso perché le sue
specifiche non erano mai state rese note, mentreil
formato PDF é stato da sempre aperto in quando le
sue specifiche erano liberamente accessibili;

3. standar dizzazione, che ricorre quando le specifiche
di un formato sono definite o approvate daun
organismo di standardizzazione (ad esempio I'| SO)
oppure quando le sue specifiche non sono state
ratificate da nessun organismo di normazione, ma e
diventato, di fatto, uno standard grazie alla sua
ampiadiffusione; in questo caso si quando di
standard de facto (il formato DOC rientrain questa
categoria). | formati che sono standard sono meno
soggetti ad obsolescenza e ovviamente gli standard
de jure sono da preferire agli standard de facto, dal
momento che solo il processo ufficiale di
standardizzazione garantisce che non vi siano
interessi di parte nella definizione ed
implementazione di un formato.

Riassumendo, dunque:

1.il formato DOC e proprietario (di proprietadella
Microsoft), aperto (le sue specifiche sono state
recentemente rese pubbliche), e standard de facto
(nessun organismo di standardizzazione ha mai
ratificato le sue specifiche) manon dejure;
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2.1l formato PDF & non proprietario (eradi proprieta
di Adobe Systems, madopo il recente
riconoscimento come standard 1SO é diventato non
proprietario), aperto (le sue specifiche sono
liberamente accessibili), standard de facto e,
dall’inizio del 2008, anche standard dejure;

3. il formato PDF/A e aperto, non proprietario
(anch’esso era di proprietadi Adobe Systems, ma
dopo il riconoscimento come standard 1SO
19005-1:2005 & diventato non proprietario) e
standard dejure.

L o scopo dell’atto del processo

Forniti i dati utili all’analisi € oratempo di provare a
formulare una sintesi che combini il disposto dell’ art. 156,
[l comma, c.p.c. con le argomentazioni svolte in relazione
ai formati utilizzati per laredazione dei documenti
informatici. Come detto, le decisioni della Suprema Corte
poggiano sul fatto chei soggetti destinatari delle
notificazioni, essendo stati in grado di leggere il contenuto
dell’ atto giudiziario, siano stati in grado di difendersi, il
che é certamente vero. Tali conclusioni vengono minate se
perd si considerail documento in un’ottica archivistica e se
dunque si considerail documento informatico come fonte
di sedimentazione giuridica destinata a durare (e ad essere
letta) nel tempo. Ecco dunque che secondo tale letturail
ragionamento della Suprema Corte puo entrarein crisi a
punto tale che potrebbe non dirsi raggiunto lo scopo cui fa
riferimento I’ art. 156, 111 comma, c.p.c.

Il punto critico & proprio il formato utilizzato in luogo di
quello previsto dalle specifiche tecniche sul PCT. Occorre
in realta considerare che il formato .doc non é considerato
“archiviabile” (e non acaso |o stesso non & menzionato
nell’ elenco dei formati di cui all’ allegato 2 del dpcm 3
dicembre 2013) proprio in ragione delle sue caratteristiche

di proprieta e non standardizzazione de jure. Cio significa
che s éin presenzadi un formato documentale del quale
non vi € alcuna gar anzia di leggibilita nel tempo sotto
molteplici punti di vista, stante che:

1. e ben difficile che vi siano conservatori che abbiano
interesse a mantenere infrastrutture volte ala
leggibilita nel tempo di formati comeil .doc;

2. lo stesso soggetto produttore del software potrebbe
decidere ad un certo punto di hon supportarein
alcun modo laleggibilitadel formato o di porre
restrizioni, anche economiche, allo sfruttamento
dello stesso.

Si inizia cosi a comprendere larilevanza pratica della
fattispecie: si supponga che un procedimento ordinario
venga avviato con notificadi un atto di citazionein formato
.doc e cheil procedimento stesso, come spesso capita, Si
protragga per svariati anni. Ebbene, quel procedimento
vivrebbe sotto minaccia perenne della possibile illeggibilita
sopravvenuta dell’ atto introduttivo per un qualsiasi
desiderata di Microsoft. E se cio accadesse non ci sarebbe
via d'uscita: il documento in questione non verrebbe pit
letto da acuno e laricostruzione del contenuto dello stesso
sarebbe pressoché impossibile. Emerge cosi il motivo per
cui I'art. 12 delle specifiche tecniche sul processo
telematico abbia previsto il formato PDF come obbligatorio
per laredazione dell’ atto del processo: non si trattadi un
vuoto formalismo, ma della precisa volonta di porre a base
del processo un documento inteso in senso archivistico,
destinato percio a poter essere potenzialmente letto anche a
distanza di molto tempo proprio in virtu della sua
qualificazione come standard | SO.

Ci s avvicinacosi alle conclusioni cui tende il presente
breve excursus. E certamente possibile rispondere ora con
maggior cognizione di causa all’interrogativo checi si &
posti in avvio della presente trattazione e cioé se un
documento redatto in formato infor matico differente da
quello previsto dalle specifiche tecniche sul PCT e che
non assicuri in primo luogo la propria leggibilita

per petua, possa beneficiare del disposto dell’art 156, 111
comma, c.p.C.

Ad avviso di chi scrive, larispostanon pud essere positiva;
troppo alti sarebbero i rischi potenziali insiti a diffondersi
di unapratica del genere dal momento che teoricamente vi
sarebbe la possibilita che intere classi di documenti daun
certo momento in poi diverrebbero non pitl leggibili e cio
ovviamente avrebbe ripercussioni catastrofiche sul
processo.

Nel caso di specie non sarebbe stata dungque avventata una
declaratoriadi nullita, atteso il mancato raggiungimento
dello scopo (mediato) della conservabilita dell’ atto
giudiziario.
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La conservazione digitale a norma della PEC

di Marta Gaia Castellan - Process & Compliance
Consultant di Infocert SpA

Una delle domande che mi viene maggiormente posta da
guando sono Responsabile della funzione archivistica della
conservazione in InfoCert, Trust Service Provider
Qualificato e Conservatore Accreditato AgID, e sesia
obbligatorio conservare le PEC.

La domanda non puo avere unarisposta netta, perché e
mal posta: la PEC, Posta Elettronica Certificata, non
una tipologia documentale, ma un mezzo di trasporto
(sicurao!) di documenti (di ogni tipo!). Chiedere, quindi, se
e obbligatorio conservare le PEC & come chiedere se sia
obbligatorio conservare |le raccomandate con ricevuta di
ritorno senza precisare cosa contengano. L a prima buona
norma, quindi, € capire qualetipologia documentale
contenga una PEC e quale sialarilevanzae la pertinenza
di quel documento per I’ attivita del mio ente: si trattadi un
contratto, di unafatturao di pubblicita? Il problema, quindi,
e chenon s possono fare discorsi di carattere generale.

In secondo luogo, € fondamentale capire il supporto del
documento contenuto: si trattadi un originale digitale, per
esempio un contratto firmato digitalmente dalle controparti
0 sl tratta di una copia per immagine di un originale
analogico, cioé lascansione di un documento cartaceo? E
soprattutto occorre capire qual €il valore legale del
documento equale siail valorelegaledi cui ho bisogno:
sulla base di quello posso accontentarmi di una copia o
devo pretendere originale, copia conforme o duplicato. Il
CAD, Codice dell’ Amministrazione Digitale, all’ art.1, ne
descrive bene la differenza[1]. Quindi, ad esempio, unafoto
0 una scansione di un documento cartaceo, hala stessa
efficacia probatoriadegli originali dacui é tratto selasua
conformita non & espressamente disconosciuta, e percio
dovra essere prodotta mediante processi e strumenti che
assicurano che il documento informatico abbia contenuto e
formaidentici a quelli del documento analogico da cui &
tratto, previo raffronto dei documenti o attraverso
certificazione di processo (CAD, art. 22). Questa copia puo
essere sottoscritta con firma digitale da chi effettuala copia,
oppure puo essere necessaria un’ attestazione di conformita
firmata da un notaio o da un pubblico ufficiale.

Seinvece il documento e informatico (cioé il documento
elettronico che contiene la rappresentazione informatica di
atti, fatti o dati giuridicamente rilevanti), quindi un
originale digitale, tipicamente firmato digitalmente, allora
nella PEC troviamo un duplicato, che & il documento
informatico ottenuto mediante la memorizzazione, sullo
stesso dispositivo o su dispositivi diversi, della medesima
sequenza di valori binari del documento originario, quindi
di fatto un altro originale. In questo caso bisogna fare

molta attenzione al formato dei file allegati (in caso di
PDF non ci sono problemi, mase si trattadi un formato
proprietario e soggetto alicenza bisogna tenerne conto ai
fini della conservazione) e alla presenza di firme digitali,
spesso multiple.

Classico caso: devo sottoscrivere un contratto con firma
digitale, posso inviarlo via PEC alla mia controparte, la
quale apporralapropriafirmadigitale e dovrainviarmi

un’ altra PEC contente il contratto con entrambe le firme
(altrimenti resterain mio possesso la copia con solo lamia
firma). In entrambi i casi dovremo conservare il duplicato, a
norma. A ben vedere, il fatto che un documento sia
inviato tramite PEC conferirala certezza (certificata)
dell’invio, dellaricezione, della data certae
dell’integrita del contenuto, ma non dell’ autenticita del
documento contenuto o dell’identita del
mittente/destinatario. Su quest’ ultimo punto, in
particolare, si stalavorando sia per avere elenchi sicuri
(www.indicepa.gov.it per le Pubbliche Amministrazioni,
WwWw.inipec.gov.it/ per i professionisti) siasui requisiti
previsti da el DAS per un servizio qualificato di eDelivery.
Si aggiunga poi anche la necessita di conservare, oltre
all’allegato, anche la busta di trasporto, sottoscritta con
firma elettronica qualificata dal Gestore PEC,
eventualmente il corpo del messaggio, le ricevute di
avvenuta accettazione e consegna, che possono essere
sintetiche o complete (laricevuta completa contiene il
messaggio e gli alegati), che di fatto sono documenti
originali informatici, con valorelegale. Si pensi, ad
esempio, alla candidatura ad un bando di gara, in cui la data
certa della presentazione della domanda pud essere fonte di
estromissione.

Laregola piu importante &€ chei documenti informatici
non si stampano, siano il contratto firmato
digitaimente o lericevute o la busta: s tratta di
documenti firmati con una firma elettronica qualificata,
che garantisce I'integrita del messaggio (cioe busta e
documenti allegati) e validata temporalmente dai
Gestori mediante un riferimento tempor ale opponibile
ai terzi, che viene apposto anche sulle ricevute.
Stampar e questi documenti non e solo un costo inutile,
ma significa averein mano una copia, quindi qualcosa
con un valorelegaleinferiore. Anchelamera
archiviazione su pc o supporti vari non equivale ad avere il
valore giuridico e probatorio di una conservazione digitale
anorma. Unavoltaidentificato il contenuto di una PEC, s
dovra capire, quindi, come, quando e per quanto tempo
conservarla.
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LeBuone Pratichedi Infocert

SelacasellaPEC é collegataa un Sistemadi Gestione
Documentale o a un Protocollo Informatico o aun ERP,
allorai messaggi possono esser e gestiti in modo
automatico: la busta viene aperta dal sistemaeil contenuto
individuato (corpo del messaggio e documento allegato),
protocollato, classificato, smistato nei vari uffici, lavorato,
fascicolato e a questo saranno allegati labustaele varie
ricevute. La conservazione avverraavalle di tutto, cioe a
termine del ciclo di vitadel documento, tipicamente a
distanza di qualche giorno rispetto aladata di ricezione o
protocollazione.

SelacasellaPEC é scollegata da Sistemi di Gestione
Documentale ed & a sé stante, allora con InfoCert &
possibile attivare il servizio di conservazione direttamente
all’interno della casella Legalmail, configurando il servizio
all’ occorrenza (ad esempio solo in arrivo, manon in uscita,
con 0 senzaricevute). In questo caso messaggi (busta con
corpo del messaggio e documenti allegati) e ricevute
saranno versate automaticamente in conservazione con i
metadati della casella (mittente, destinatario, data, oggetto,
contenuto) e andranno afar parte di un pacchetto di

ar chiviazione, firmato digitalmente e marcato

tempora mente dal Responsabile del servizio della
Conservazione (in questo caso di InfoCert) e dalla casella
stessa si potra esibire un pacchetto di distribuzione
contenente il messaggio e tutti i documenti a corredo. E’
questo I’ esempio di un versamento in conservazione,
immediatamente successivo rispetto allaricezione.

InfoCert ha poi sviluppato delle opzioni pensate
appositamente per professionisti e piccole imprese, come
il servizio di fatturazione elettronica B2B (prossimo
obbligo normativo sancito dalla Legge di Bilancio 2018),
che oltre alla conservazione € in grado di distinguere,
separare e rendere leggibili i messaggi PEC che contengono
le fatture elettroniche XML dagli altri messaggi in entrata e

di accettare o rifiutare la fattura, con lagenerazione e
I"invio automatico a mittente (via Sistemadi |nterscambio)
dello specifico XML. Anche le tempistiche di
conservazione sono una variabile importante, e devono
bilanciare con attenzionei principi di minimizzazione
del trattamento voluti dal GDPR ela normativa di
riferimento rispetto alla tipologia documentale.

Per esempio, gli articoli 2214 e 2215 del codice civile
prevedono che: I'imprenditore che esercita un'attivita
commerciale deve tenereil libro giornale eil libro degli
inventari e le altre scritture che siano richieste dalla natura
e dalle dimensioni dell'impresa e conservare ordinatamente
per ciascun affare gli originali delle lettere, dei telegrammi
e delle fatture ricevute, nonché le copie delle lettere, dei
telegrammi e delle fatture spedite. Le scritture devono
essere conservate per dieci anni dalla data dell'ultima
registrazione. Per |o stesso periodo devono conservarsi le
fatture, lelettere ei telegrammi ricevuti e le copie delle
fatture, delle lettere e dei telegrammi spediti.

Non si facciaperoI’errore di pensare chela durata dei
dieci anni sia estendibile a tutte le tipologie documentali:
anche questo & un mito da sfatare, perché le tempistiche di
conservazione, cosi come le tempistiche di versamento,
dipendono sempre dalle tipologie documentali e dallaloro
specifica normativa di riferimento. Inoltre, il Decreto MEF
17 giugno 2014 (modalita di assolvimento degli obblighi
fiscali relativi ai documenti informatici ed alla loro
riproduzione su diversi tipi di supporto) impone cheil
processo di conservazione sia effettuato entro tre mesi dalla
scadenza del termini per le dichiarazioni annuali relative
al’anno di esercizio (art. 3 comma 3). Quindi, per esempio,
una fattura elettronica 2018 dovra essere conservata entro
dicembre 2019.

In conclusione, qualche altra buona norma da seguire: i
documenti allegati dovrebbero essere esclusivamente in
formati portabili statici non modificabili, senza
macroistruzioni o codici eseguibili, meglio se PDF, TIFF,
TXT, XML, (eventualmente anche firmati digitalmente) per
garantire facilmente laleggibilita nel tempo; il nome-file, il
testo del messaggio el’ oggetto dovrebber o essere
sintetici ed esaustivi, dal generale a particolare, e si
dovrebbero usare con attenzione maiuscole, caratteri
speciali e accenti.

[1] Codice dell’ Amministrazione Digitale, (D. Lgs. 82/2005 e successive
modifiche), art.1, “Definizioni” lett. i-ter): copia per immagine su
supporto informatico di documento analogico: il documento informatico
avente contenuto e formaidentici a quelli del documento analogico da cui

etratto.
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Focus sul riuso delle applicazioni per la Pubblica Amministrazione

di Andrea Piccoli - Ingegnere, Responsabile BU GED di
Drgroove. Rappresentante Elenco Professionisti della
Digitalizzazione di ANORC Professioni

Trai success erisultati concreti raggiunti dal Team della
Trasformazione Digitale con la collaborazione di AGID c’'e
quello di aver favorito I'evoluzione digitale dell’ eco
sistema della pubblica amministrazione. Una evoluzione
iniziatacon il Piano Triennale per la Trasformazione
Digitale e che ha recentemente portato all’ emanazione,
delle Linee Guida per la qualificazione dei fornitori cloud,
per i fornitori di soluzioni cloud in modalita SaaS (Software
asa Service) e per il riuso delle applicazioni per la pubblica
amministrazione.

Letre tematiche del cloud, delle soluzioni offertein
modalita SaaS e del riuso non sono completamente
indipendenti, bastando osservare che nelle precedenti
norme sul riuso era gia prevista la fattispecie del Riuso
ASP. In una ottica attinente, anche se con respiro piu
ampio, si puo collocare lavisione del sistemadi ricerca dei
documenti (e dei fascicoli dei procedimenti amministrativi,
S auspica) previsto dall’ articolo 40 del CAD.

Lenuove linee guida sul riuso pongono un forte accento
al modello open sour ce e sui meccanismi, e tecnicismi,
delletipologie di licenze e modalita realizzative del
prossimo nascente catalogo, ma con una connotazione
vicina alla gestione del ciclo di vita dello sviluppo di una
soluzione. Dalla nostra esperienza di riuso della DocSuite
abbiamo compreso che il maggiore valore del riuso eil
tavolo di confronto trai funzionari delle aziende
sottoscriventi sulle tematiche emergenti della
digitalizzazione, come ad esempio il monitoraggio
guantitativo e qualitativo della trasparenza, le tematiche di
accesso agli atti, la corretta gestione della fascicolazione
relativaal procedimenti e attivita o le tematiche di
attualizzazione delle diverse tipologie di firma digitale e
SPID. Confronto che porta poi a condividere buone pratiche
e cantieri evolutivi della piattaforma applicativa.

Ma qual €il ruolo del mercato edei professionisti della
digitalizzazionein questo disegno?

La prima considerazione dafareriguardail fatto cheil
valore del riuso non risiede solo nell’ acquisizione a basso
costo di una soluzione gia sviluppata da/per una pubblica
amministrazione, mada un percorso di confronto e
condivisione degli investimenti futuri sulla evoluzione della
soluzione affinché concretizzi quegli obiettivi di efficacia
ed efficienza operativa per cui € stata progettata. 11 secondo
valore del riuso €il confronto sui modelli organizzativi e
funzionali che I’ adozione di una soluzione applicativa

comporta, al’'interno di un contesto che vede la pubblica
amministrazione digitalizzata fare meglio, con minori
risorse e costi.

C’equindi bisogno di governareil futuro delle soluzioni
in riuso in modo che non sia quello di tanti cloni
applicativi cresciuti in modo spar so e non gover nato, ma
quello di incanalare gli investimenti comuni verso un
bene (un valore funzionale per cepito dagli utenti)
comune. Da qui il ruolo del “maintainer” che etrattato
nell’allegato E delle linee guida.

Y
57

Escludendo per un attimo le pubbliche amministrazioni
dotate di societainformatiche in-house, se una pubblica
amministrazione portain riuso una soluzione lo fara
all’interno di un contratto di assistenza e manutenzione del
fornitore iniziale della soluzione, o di un altro in grado di
garantire la continuita operativa ed evol utiva della stessa. E
quindi chiaro cheil fornitore che agevolatale operazione di
riuso e collabora con la pubblica amministrazione cedente
nella operazione di riuso ha un ruolo di proposizione e
veicolazione verso le altre pubbliche amministrazioni. Del
resto, una pubblica amministrazione, a parte un ennesimo
mero adempimento normativo, che vantaggio hanel portare
la propria soluzione in riuso se non quello primario di
condividere gli investimenti futuri eil conforto sulla strada
della digitalizzazione che nasce dal condividere i modelli
organizzativi con atre aziende?

Daun punto di vistadei singoli professionisti, siache
abbiano ruoli di consulenza, maanche di sviluppo e
personalizzazione delle soluzioni applicative, il riuso nelle
nuove logiche di community open source introdotte dalle
linee guida rappresenta la possibilita di lavorare e proporre
ai propri clienti e a mercato unavisione multidisciplinare
che sta allabase del modello per la digitalizzazione
proposto e perseguito da ANORC Professioni. Solo per
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portare un esempio concreto, attualizzato, immaginiamo
un professionista della privacy che intenda offrire una
soluzione di gestione documental e a supporto e corredo ala
corretta tenuta del dati, documenti, atti e fatti inerenti alla
conduzione del sistema privacy anormae cheindividui tra
le soluzioni in riuso una che si pud adattare alla sua
casistica; aderendo al modello di riuso, pud contare su una
community di sviluppo desiderosa di ampliare e
confrontare con il mercato la propria soluzione al fine di
migliorarne costantemente il valore percepito.

Gli sforzi attuativi del modello del riuso devono tendere
alla produzione di valore condiviso, laddove gli stessi
producano per i singoli vantaggi diversi, matangibili,
senza squilibri di costi e senza aprirela strada a utilizzi
distorti del riuso, da parte di chi non capisce il modello
evolutivo sotteso e persegueil merorisparmio
economico con una valutazione dei costi di acquisizione
miope.

Per funzionare, per evolvere e restare vivo, per creare
valore comune, per essere elemento distruptive nella
digitalizzazione della pubblica amministrazione ha bisogno
di una normativa che entri negli aspetti organizzativi del
riuso, che diadignita ad un modello collaborativo che vede
una azione principale nella conduzione del modello stesso;
in cui la pubblica amministrazione cedente, |e pubbliche
amministrazioni sottoscriventi (anche con le loro eventuali
risorse in-house), la community dei fornitori di servizi
collaborino assieme e ne guidino un percorso evolutivo che
solamente inizia con laadozioneiniziale. Vanno indirizzate
con precisione le modalita preferenziali di adozione di
soluzioni in riuso rispetto all’ acquisizione da convenzioni
CONSIP (dove comunque si acquistano licenze di software
proprietari) e di altre modalita previste dal codice degli
appalti per lafornituradi applicazioni e servizi.

Una soluzionein riuso resa disponibilein modalita
SaaS? E’ qualcosa che puo esistere e viver e solamente
nel modello collabor ativo prima proposto, auspicando
nel legislatore un equilibrio che non dia valore solo alle
societa in house o solo ai fornitori tecnici di mercatoola
nascita di soluzioni lock-in cloud.
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La dematerializzazione dei processi di business e la gestione della comunicazione al Cliente

di Carolina Frigo - Marketing Specialist di Doxee e Giorgio
Galli - Responsabile del servizio di conservazione di Doxee
e socio sostenitore ANORC

Ladematerializzazione dei processi di business edella
gestione della comunicazione

Lo speciale conservazione di Knowl T ospitala
testimonianza di Doxee, multinazionale con oltre 15 anni di
esperienza nel settore della Dematerializzazione dei
processi documentali e che gestisce attualmente il 10% del
volume di fatture nazionali veicolate attraverso il Sistema
di Interscambio. Proprio lafatturazione elettronica e a
centro di questo case history, che vede come protagonista
una delle aziende pit rappresentative del portfolio clienti di
Doxee: Fastweb.

Doxee

Doxee € una multinazional e che offre soluzioni in ambito
Customer Communi cation Management, Customer
Engagement e Dematerializzazione dei processi
documentali. Lamissione é di gestire la comunicazione
delle aziende verso I’ utenza, facilitandone la
digitalizzazione e garantendo processi di
dematerializzazione anorma di legge. Le soluzioni CCM di
Doxee hanno come impiego naturale nel settori con elevata
produzione documentale come Banche, Media, Telco e
Utility. Tutti i servizi sono erogati tramite la Doxee
Platform e comprendono le tre linee di offerta:

» dX - Doxee Document Experience, élalineadi servizi
focalizzati sulla produzione massiva di documenti e sulla
distribuzione multicanale;

« iX - Doxee I nteractive Experience e dedicata

all’ erogazione e distribuzione di video personalizzati e siti
web interattivi, indicati per promuovere digitalmente
prodotti e servizi, sviluppare la customer engagement e

I esperienza utente.

* pX - Doxee Paperless Experience, unalinea completa di
servizi dedicata alla dematerializzazione dei processi di
business: firma el ettronica avanzata e grafometrica,
conservazione digitale a norma, fatturazione el ettronica
verso privati e PA.

Il mercato della fatturazione

Nel 2016, oltre 900.000 imprese hanno inviato, tramite il
Sistema di Interscambio, fatture elettroniche alle
Pubbliche Amministrazioni clienti. Lafatturazione
elettronicaverso laPA é un obbligo dal 2014 elalegge di
Bilancio 2018 ha stabilito che dal prossimo gennaio, ogni

aziendaitaianadovrainviare ericeverefatturein
formato €elettronico. Un obbligo che non coinvolge pit
solo chi harapporti con la Pubblica Amministrazione, ma
ancheprivati. Per le aziende italiane si traducein

un’ opportunita per dematerializzare il processo di
fatturazione abbattendone i costi e automatizzandoli.

Lebest practices di Doxee

Trai suoi Clienti, Doxee annovera uno dei principali
operatori di telecomunicazioni in Italia, attivo fin dal
1999.

Nel 2007, a seguito di un‘analisi approfondita sul processo
di fatturazione dell'azienda, € stato possibile individuare
acuni obiettivi e sfide di importanza strategica come la
reingegnerizzazione della generazione del processo di
fatturazione che necessitava del disegno di un layout
dinamico della comunicazione, integrando i dati relativi alla
fatturazione con quelli provenienti da altri database con lo
scopo di arricchirli per migliorarne la profilazione.

L’ obiettivo di questo progetto eraquello di ristrutturare il
processo di comunicazione delle fatture per trasformarlo in
un nuovo mezzo di comunicazione verso i clienti, piu
chiaro e diretto, ma che alo stesso tempo comunicasse i
dati di fatturazione.

Un' ulteriore esigenza consisteva nel poter gestire
larevisione dei contenuti e del layout in modo
collaborativo, per consentire agli specialisti di marketing e
aquelli dellacomunicazione di collaborare fraloro per
modificare, correggere e approvare i messaggi contenuiti
nellafattura. Per I’ azienda era molto importante potersi
avvaleredi piu fornitori, a fine di migliorarei processi di
consegna multicanale tramite: email, PEC e posta
tradizionae. Inoltre, erafondamentale effettuare le
spedizioni anche per contro dei rivenditori del servizi
offerti. Ulteriore obiettivo eral’ aumento del volume di
consegna digitale delle fatture. | vari processi e le
comunicazioni necessitavano dungue di essere disegnati
“sumisura’, nel rispetto delle esigenze dell’ utenza.

Doxee ha dunque supportato la dematerializzazione dei
processi di businessel’intera gestione della
comunicazione del cliente, attraverso un modello di
servizio in outsourcing, per un volume pari acirca2,5
milioni di documenti al mese. Dal 2005 € stato possibile
abilitareI'invio delle fatture attraverso i canali digitali,
gestendone il successivo processo di conservazione, esteso
poi atutti i libri e registri contabili, in conformitaalla
normativa vigente, assumendo il ruolo di Responsabile del
Servizio di Conservazione. Questo avveniva ben prima
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dell’introduzione dell’ obbligo di fatturazione elettronica
traprivati, siaB2B che B2C, che da prossimo Gennaio
2019 comprendera siail ciclo passivo che quello attivo, ed
il relativo servizio di conservazione a norma.

Doxee ha consentito dunque di ottimizzare e integrareil
processo di postalizzazione con il sistemadi conservazione
anormadi legge, portando al’ eliminazione della
conservazione cartacea, con definitiva sostituzione del
magazzino fisico, consentendo di ottenere benefici tangibili
ed intangibili ed un notevole rispar mio economico: un
esempio e dato dallaricerca e consultazione online,
fiscalmente idoneain presenza di verifiche di controllo
della documentazione da esibire obbligatoriamente. |1
nuovo sistemadi ricerca documentale — che in precedenza
era effettuato manualmente — ha permesso dei risparmi non
indifferenti.

Doxee gestisce inoltre tutto il processo di Customer
Communication. Allabase si collocala
reingegnerizzazione del processo di creazione delle fatture,
grazie aun layout dinamico, in grado di adattarsi al profilo
dell’ utente, usando cosi la fattura come nuovo mezzo di
comunicazione per effettuare azioni di cross-sell e up-sell,
sfruttando gli spazi inutilizzati del documento per inserire
note e commenti utili all’ utente.L a fatturazione
elettronica verso la Pubblica Amministrazione si colloca
quindi quale strumento strategico dell’ evoluzione dei
processi fondamentali per un’azienda, in chiave digitale. La
ricezione di unafattura e uno dei touch point pit importanti
per il clientedi un’azienda di telecomunicazione e haun
alto impatto durante il customer journey.

| risultati

Doxee ha permesso di perseguire |’ obiettivo di
digitalizzazione dei processi, portando labase di utenti
attivi sui canali digitali dal 40% ad oltre|’85%, in

rapporto al bacino di utenza dell’ azienda Cliente. Grazie
alla piattaforma Doxee, altamente scalabile, modulare e
collaborativa, il Cliente € oggi in grado di governare
completamente la comunicazione con |’ utenza, ottenendo
un rispar mio sostanziale nei costi di produzione e
spedizione dei documenti, migliorandone atal punto la
qualita da ottenere una diminuzione del 15% dei reclami,
viacall center.
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La dematerializzazione della documentazione nell'epoca della spending review - il caso delle cartelle sanitarie analogiche

di Luigi Cal0 - socio sostenitore ANORC, Ceo
Archiviazione e Digitalizzazione Service Sr.l.

L’ impatto dei processi di dematerializzazione sulla
documentazione prodotta dalla Pubbliche amministrazioni &
stata da sempre oggetto di ampia discussione. Le
problematiche relative alla possibilita di dematerializzare
la documentazione analogica per poter razionalizzarela
spesain locazione di spazi di archiviazione eragia
presente nellarelazione della Corte Conti del 2015 su “ Gli
archivi di deposito delle amministrazioni statali ela
spending review....” che aveval’ obiettivo di esaminare
I'incidenza dei costi sostenuti dalle Pubbliche
Amministrazioni per la gestione degli archivi. Si rilevava
come, afronte delle numerose norme e direttive tese a
favorire la completa dematerializzazione e il contenimento
della spesa per lalocazione (passiva) di immobili assunti
per archivi, le stesse venivano disattese.

Si continua a incrementar e la spesa corrente in canoni
di locazione, piuttosto che investire le stesse sommein
processi di dematerializzazione di piu ampio e lungo
respiro. E evidente cheil problema appartenga atutte le
Pubbliche Amministrazioni. Non si tratta di ricondurrela
questione semplicemente ad una “ mancanza di volonta”
nell’ intraprendere un percorso evolutivo verso il digitale,
ma, pitl redlisticamente, si tratta di dover ammettereil
profondo “ analfabetismo digitale* di alcune PA. Un
tipico esempio e rappresentato delle cartelle sanitarie
prodottein formato analogico, gestite da strutture
pubbliche o da aziende accreditate al Servizio Sanitario
Nazionale, soggette al controllo delle Soprintendenza ai
Beni Archivistici.

Ancora oggi il 90% delle cartelle analogiche prodotte,
risultano ar chiviate in ambienti molto spesso non a
norma, con spese dirette ed indirette che ricadono sul
bilancio della collettivita.

Problemi come I’inefficienza dell’ analogico in termini di
costi (basti pensare a copie e fotocopie), di tempo, di
personale, di spazi utilizzati per archivi (e non servizi
sanitari al pubblico), dell’'immenso patrimonio informativo
abbandonato (si parlatanto oggi di big data per analizzare e
programmare la spesa pubblica), rappresentano questioni
che devono e possono essere risolte attraverso una seriaed
accurata politica di spesa pubblica, che permetta di
indirizzare |e stesse risorse verso progetti innovativi.

LeBuone Pratichedi Archiviazione e Digitalizzazione di
Service Sir.l

Da questa premessa nasceiil lavoro di ricerca e sviluppo
intrapreso dalla nostra societa, un’ azienda siciliana, che nel
2017 si é posto quale obiettivo quello di realizzare e

sviluppare un processo completo di dematerializzazione
della cartella sanitaria analogica (in realta puo essere
riprodotto per ogni documento della PA). | risultati che
volevamo ottenere erano duplici:

1. Sottoporre la documentazione sanitaria anal ogica ad
un processo che fosse in grado di assicurare, con un
ridotto margine di errore, larealizzazione di una
copia per immagine identica e conforme, per
contenuto e forma, alla cartella sanitaria analogica
che, ricordiamo, rappresenta un documento
analogico originale unico [1]

2. Superare positivamente la “verifica’ dalla
Soprintendenza- previstadalla Circ. 41 del
14.12.2015 della Direzione Archivi di Stato- ed
ottenere |’ autorizzazione alla distruzione
dell’ originale unico.

Lenorme

Il punto di partenza del progetto nasce da un'attenta analisi
dellanormativa e delle circolari emanate dalla Direzione
Generali degli Archivi. Ricordiamo che gli archivi delle
Pubbliche Amministrazioni (in sanita vale anche per le
strutture accreditate presso il Servizio Sanitario Nazionale)
sono soggetti al controllo delle Soprintendenza Regionali.
Tralasciando in questa sede I’ excursus delle numerose
norme intervenute nel tempo, abbiamo posto I’ attenzione
su alcuni “milestones’, significativi per la definizione della
nostraanalisi:

Circolare Direzione Generale degli Archivi nr. 41 anno
2015

Circolare Direzione Generale degli Archivi nr. 42 anno
2015

Emanate dalla Direzione Generale degli Archivi nel 2015,
hanno permesso il superamento definitivo della

pagina 21/ 27


http://www.knowit.clioedu.it
http://code-industry.net/
http://code-industry.net/

MOWE Periodico trimestrale Anno Il N. 4 - Dicembre 2018

precedente Circolare n.08 del 2004 che, di fatto,
impediva la distruzione di tutti gli originali cartacei,
anche se sottoposti al processo di conservazione sostitutiva.
Infatti nelle circolari in oggetto si precisa, tral’ atro, che
..... “ le soprintendenze autorizzeranno, previa verifica sulle
procedure dettate dal Codice dell’ Amministrazione
Digitale........ la distruzione degli originali cartacei
destinati alla conservazione permanente” annotando la
necessitadi porre particolare attenzione alla
documentazione sanitaria.

Decreto del Presidente edel Consiglio dei Ministri 21
marzo 2013

Comma 4). Dalla data di pubblicazione del presente
decreto sulla Gazzetta Ufficiale della Repubblica italiana,
viene meno per |e pubbliche amministrazioni I'obbligo
previsto dall'art. 22, comma 6 del decreto legislativo n. 82
del 2005 della conservazione dei documenti originali
analogici unici diversi da quelli oggetto del presente
decreto oppure, in caso di conservazione sostitutiva degli
stessi, dell'attestazione della loro conformita’ all'originale
con dichiarazione autentica di un notaio o di altro pubblico
ufficiale a cio' autorizzato, firmata digitalmente ed allegata
al documento informatico.

Attraverso la pubblicazione del Decreto viene meno, per le
Pubbliche Amministrazioni, I’ obbligo previsto della
conservazione dei documenti originali analogici unici (ad
esclusione di alcuni precisati nell’ allegato) e si permette la
conservazione sostitutiva degli stessi senzala presenza di
un notaio che ne attesti la conformitaall'originale .

Il decreto ha permesso di poter superare quella
insormontabile e costosissima limitazione (che di fatto ha
rappresentato un impedimento verso il processo di
dematerializzazione) che erarappresentata dalla necessaria
presenza di un notaio (o atro pubblico ufficiale) per
attestare la conformita della copia digitale - di un
documento originale unico - sottoposto al processo di
conservazione sostitutiva.

Decreto del Presidente e del Consiglio dei Ministri 13
novembre 2014

Rubricato “Regole tecniche in materia di formazione,
trasmissione, copia, duplicazione, riproduzione e
validazione temporale dei documenti informatici nonche' di
formazione e conservazione dei documenti informatici delle
pubbliche amministrazioni ai sensi degli articoli 20, 22,
23-bis, 23-ter, 40, comma 1, 41, e 71, comma 1, del Codice
dell'amministrazione digitale di cui al decreto legislativo n.
82 del 2005. (GU Serie Generale n.8 del 12-01-2015),
definisce le cosidette “regole tecniche per laformazione, la
gestione e la conservazione dei documenti infirmatici” .
Rappresenta quell’insieme di regole, come ha sottolineato
laDirezione degli Archivi, che premettono di offrire

sufficienti garanzie per la conservazione a lungo termine
delleriproduzoni digitali che, di fatto ha permesso di
fornire le necessarie certezze per il superamento della
Circolare dellaDGA n. 4 del 2004

Gli agpetti tecnici

L’ obiettivo prioritario del progetto tecnico € stato quello di
poter ottenere un processo che, con una possibilitadi errore
infinitesimale, permettesse di produrre I’ esatta
corrispondenza tra documento anal ogico originale e copia
digitale. | problemi acui far fronte sono stati molteplici,
dallanecessita di garantire un trasferimento sicuro della
documentazione dalla struttura sanitaria al nostro scanning
centre, al tracciare e registrare - per ciascuna fase- ogni
singolo operatore che ha avuto contatto con il documento,
all’ elaborazione di procedure che garantissero la corretta e
completa esecuzione delle operazioni di scansione.

Per tutto questo abbiamo implementato una serie di
procedure tipiche del settore documentale, ma non solo.
Alcuni esempi:

1. Con I'acquisizione di tecniche proprie del campo
aer eonautico, abbiamo sviluppato un sistema
software che permette di tracciare, controllare e
registrare tutte le fasi che interessano il singolo
documento, cosi come il singolo operatore (presain
carico del documento, digitalizzazione e
conservazione);

2. Attraverso le stesse procedure abbiamo realizzato
check list di controllo everificadei set up delle
attrezzature e degli strumenti utilizzati;

3. Abbiamo studiato le tecniche ar chivistiche tipiche
del mondo analogico adattandole a quello
digitale, come per esempio un innovativo processo
di cartellinatura che assicural’identificazione e la
corrispondenzadi ogni singolo foglio alo specifico
documento/cartella;

4. Sono state realizzate procedure che prevedono
I’'immediato consolidamento dei files prodotti
attraverso |" apposizione, sul documento stesso,
dellafirmadigitale e del riferimento temporale da
parte del delegato responsabile del processo (ovvero
- del responsabile della conservazione), in modo da:
cristallizzare contento e forma; garantirne
I"immaodificabilitd; certificareil controllo di
“conformitd’ all’ anal ogico.

Come previsto dallanorma, il file ottenuti sono stati
raggruppati in pacchetti di ver samento e trasferiti nel
sistemadi conservazione a norma. Terminato il processo, si
€ provveduto arichiedere ed ottenere, previaverificada
parte della Soprintendenza, |’ autorizzazione alle
proceduredi scarto edi distruzione.

L’ obiettivo raggiunto da questo progetto é stato la
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redazione di un protocollo operativo (sperimentato sul
campo e verificato dalla Soprintendenza) che per metta
di dematerializzarela documentazione analogica ed
ottenere|’autorizzazione allo scarto e la distruzione
della copia analogica.

A conclusione di questo breve articolo intendo ringraziare
tutti quelli che hanno creduto nel progetto e hanno
permesso di raggiungere questo risultato. Un particolare
ringraziamento a:

Il Direttore della Soprintendenza ai Beni Archivistici
della Sicilia dott. Torrisi, per il fondamentaleil supporto
tecnico e la puntuale verificadelle fasi del processo
realizzato. La disponibilita della Fondazione Giglio di
Cefalu, centro ospedaliero di eccellenza, nella persona del
Presidente Prof. Albano e dell’Ing. Franco che hanno
creduto in questo innovativo progetto e hanno consentito di
poter effettuare verifiche e test sull’ intero processo
confermando la portata innovativa nell’ ambito della
dematerializzazione dei documenti sanitari.

[1] Come previsto dal DPCM 13 novembre 2014, art. 4, commal “Copie
per immagine su supporto informatico di documenti analogici”: La copia
per immagine su supporto informatico di un documento analogico di cui
all'art. 22, commi 2 e 3, del Codice € prodotta mediante processi e
strumenti che assicurino che il documento informatico abbia contenuto e
formaidentici a quelli del documentoanal ogico da cui € tratto, previo
raffronto dei documenti o attraverso certificazione di processo nei casi in
cui siano adottate tecniche in grado di garantire la corrispondenza della
forma e del contenuto dell'originale e della copia.
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La digitalizzazione dei processi documentali come abilitatore per la trasformazione digitale

acuradi CST Consulting Marketing Team

Il percorso di Digital Transformation nelle aziende offre la
grande opportunita di ridisegnare I’ organizzazione globale,
favorendo nuove logiche produttive. Dal punto di vista
culturale il cambiamento € molto rilevante:
verosimilmente |’ accettazione del nuovo paradigma
digitale puo incontrar e qualche ostacolo legato al tipico
background analogico delle aziende, ma certamente
evidenti sono i vantaggi operativi come tempi pit rapidi di
gestione e controllo maggiore sulle informazioni. La
digitalizzazione dei processi documentali costituisce il
primo abilitatore per la trasformazione digitale, come
vedremo in questa best practice implementata presso il
cliente Roj, azienda internazionale, presente nel mercato
tessile dal 1965.

CST eR0qj

Fino ad oggi i processi di fatturazione erano trattati

anal ogicamente: cinque persone erano dedicate ala
gestione del ciclo attivo e passivo, confrontandosi
quotidianamente con migliaia di documenti. Matteo Roda,
CFO di Roj, dichiara: Samo arrivati alla digitalizzazione
documentale al fine di migliorarei process interni, per
rendere piu efficienteil lavoro, ma I’ urgenza e stata di
ridurrei volumi cartacel e ottimizzare gli spazi. ROJ infatti
possedeva un archivio sotterraneo con tutta la
documentazione degli ultimi 50 anni, per questo il progetto
€ partito inizialmente in un’ ottica di recupero spaz, per
poi diventare una vera e propria Trasformazione Digitale.

L e esigenze tecnologiche che hanno condotto al processo
di cambiamento digitale

Carlo Cappello, IT Manager di Roj, sostiene: Roj, come
tutte le aziende, vive di informazioni sempre piu complesse
da gestire ed integrare; il volume aumenta di giorno in
giorno e c'e bisogno di strumenti tecnologici adeguati”,
I"azienda ha deciso dunque di intraprendere un percorso di
digitalizzazione dei processi documentali per riuscire a
migliorare |’ efficienza interna. || desiderata era trovare
una soluzione in grado di governare al meglio i workflow
aziendali per poterli monitorare e gestire. Inizialmente il
processo di dematerializzazione ha permesso di ottenere
un’ ottimizzazione dei flussi documentali in azienda
attraverso una facile e puntual e fruizione, dando cosi
concretezza al progetto futuro di attivazione del lavoro
agile. Il dott. Cappello conclude sottolineando i risvolti
funzionali del progetto avere la possibilita di recuperare
spazio e gestire I'iter dei documenti al fine di velocizzarne
ed ottimizzarne la fruizione, ha reso piu efficaci ed
efficienti i processi interni.

Lefas effettive del progetto e gli sviluppi futuri

Lafaseiniziale di condivisione delle esigenze e dei
desiderata, congiunta all’individuazione degli obiettivi di
breve, medio e lungo termine, € stata necessaria per la
definizione delle fasi progettuali. Primo step e stato la
dematerializzazione della gestione del ciclo attivo e
passivo. Findall’inizioI’idea eraquelladi realizzare una
gestione documental e che rispondesse ad esigenze redli. |l
dott. Cappello sottolinea come le carenze derivate dal
nostro background analogico erano evidenti. L' awio del
progetto ci ha permesso di rianalizzare erivalutare i
workflow interni legati alla fatturazione, nella prospettiva
di ottenere un’ effettiva ottimizzazione con vantaggi a
cascata. Il dott. Roda aggiunge in proposito la
digitalizzazione dei cicli di fatturazione é stata un punto di
partenza fondamentale. L’ obiettivo e di riconvertire altri
wor kflow come, ad esempio, il processo cheinteressa la
comunicazione con |’ esterno.

| cambiamenti a livello or ganizzativo

Inizialmente e stato indispensabile mantenere la struttura
preesistente, tuttaviail percorso di digitalizzazione offre
I’ opportunita di ridisegnare I’ organizzazione globale,
favorendo nuove logiche produttive. Dal punto di vista
culturale vi & molta attesa e aspettativa nel cambiamento:
verosimilmente | accettazione del huovo paradigma
digitale avverra molto presto anche afronte di evidenti
vantaggi operativi come tempi pill rapidi di gestione e
controllo maggiore sulle informazioni.

Fatturazione elettronica come opportunita di crescita

Il CFO Matteo Roda afferma: I'intenzione e di sfruttare la
normativa e cavalcare gli obblighi trasformandoli in
opportunita, proseguendo sul cammino che prevede la
digitalizzazione dei flussi verso la fatturazione elettronica,
con |’ obiettivo di migliorarsi e velocizzars, oltre che
ottenere risparmi economici.
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Benefici funzionali e organizzativi

Riassumendo, i benefici progettuali concreti sono i
seguenti:

e ottimizzazione dei flussi documentali con maggior
controllo sul workflow;

¢ velocizzazione nella gestione e recupero
informazioni;

e riduzione di attivita a basso valore;

e aumento di spazi utilizzabili in azienda;

e |ancio progetti SmartWorking;

Cambiamento culturalein azienda

Flavio Petrino, Business Development Manager di CST,
avendo seguito il progetto in tutte le sue fasi, sottolinea
I"importanza dellafase di formazione iniziale, che ha
favorito la comprensione e la sensibilizzazione nel riguardi
dell’ utilizzo dei nuovi strumenti.

Flavio dichiarain proposito lo scambio con le persone €1l
momento in cui si affronta la parte piu delicata del
cambiamento, curando il possibile rigetto al nuovo.
Solitamente e difficile convincere gli attori ad abbandonare
I'utilizzo degli strumenti precedenti ed accettare le nuove
procedure per far si chel’azienda continui su una strada di
gestione efficiente- prosegue cosi - essendo ROJ una realta
molto dinamica ho percepito subito una buona
predisposizione al cambiamento, soprattutto duranteil
confronto con gli operatori, che hanno compreso appieno
quanto sia responsabilita di tutti la buona riuscita del
progetto. La mentalita aziendale e quella giusta per
proseguire nell’ adozione di una vera cultura digitale!

Il dott. Cappello ribadisce il concetto evidenziando
I’'importanza dellaresilienzaa cambiamento e del fattore

umano e prosegue: Darwin ci ha insegnato che da questa
parte dell’ universo si cambia quando c'é una reale
esigenza, altrimenti si resta nella propria comfort zone

Scelta tra SaaS e on premise: motivo della scelta

All’inizio del progetto e stato necessario scegliere se
affidarsi al SaaS o proseguire con |e tecnologie on premise.
E stata valutata questa scelta da punti di vista diversi, non
tanto soffermandosi sulla solavariabile dei costi, mavi €
stata unavalutazionein toto in cui ci si e soffermati a
considerare anche quelle che sono le componenti di
progetto aggiuntive (manutenzione e attivazione
infrastruttura, formazione per la gestione interna). A valle
di queste valutazioni la soluzione SaaS érisultatala
migliore, permettendo di sgravare I’ I T interno da attivita
che non rappresentavano il core aziendale. L' I T manager
aggiunge: “con la soluzione SaaS e stato possibile
velocizzare |'implementazione e farci supportare da
professionisti. Alla fine siamo convinti che la soluzionein
cloud sia la strada piu adatta a noi”

La piattaforma di Content Management

L’'IT Manager di Roj sottolinea come ogni passaggio
evolutivo della Storia dell’uomo, sia coinciso con un
cambiamento nel modo di trattare leinformazioni: oggi
con I’ Internet delle Cose ¢i troviamo in prossimita di uno
di questi momenti storici che mutano radicalmente il
paradigma di fruizione delle informazioni. Continuare a
gestire tutto manual mente avrebbe compromesso il futuro
del business aziendale: laricercadi una piattaforma
Enterprise era diventata un’ esigenzaimminente.

Il progetto riassunto in poche parole

Il dott. Petrino conclude: Il progetto realizzato con Roj € un
esempio concreto di come sia possibile instaurare
condizioni “ideali” tra cliente efornitore, tali per cui &
stato possibile cogliere le opportunita offerte oggi dal

mer cato e sfruttare alcune leve normative come veri
abilitatori allo sviluppo. Non ci sono state barriere, le
esigenze sono state comprese fin da subito e vi € stata
un’intesa ottima. Obiettivo reale raggiunto nel giro di poco
tempo cogliendo in profondita le esigenze di evoluzione
digitale dell’ azienda.
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Data driven e trasformazione digitale: formazione, gestione, conservazione, qualita dell'informazione

di Donato A. Limone - docente di informatica giuridica e
diritto dell’amministrazione digitale; direttore della Scuola
Nazionale di Amministrazione Digitale (SNAD), Universita
degli Sudi di Roma, Unitelma Sapienza

Premessa

Nel processo di trasformazione digitale il "dato" si presenta
con le seguenti caratteristiche:

a nativamente digitale (formato con le tecnologie
dell'informazione e della comunicazione nel rispetto
di regole tecniche, senzala"mediazione"
analogica);

b. valido, sotto il profilo giuridico (requisito della
forma scritta ed efficacia probatoria);

C. generato, in quanto essenziale, necessario e
funzionale (centralita del dato) all'attivita della
pubblica amministrazione e delle
imprese/professioni (data driven e progettazione del
sistema documental €)

d. riusabile, dai soggetti interessati e secondo
regole/accordi/convenzioni stabiliti;

e. conservato, siaafini gestionali, siaper i diversi
adempimenti di legge, siaper la"memoria’ della
pubblica amministrazione e
dell'impresalprofessione;

f. trattato e protetto, sia come "patrimonio
informativo" e sia come "dato personale" da parte
delle organizzazioni pubbliche/private e delle
professioni.

Il processo di trasformazione si caratterizzera sempre di piu
come un processo culturale che pone a centro della
esistenza delle persone e delle organizzazioni
pubbliche/private il dato come nuovo paradigma di
sviluppo sociale ed economico. | process di trasformazione
digitale possono contribuire a processi di cambiamento se
gli stessi sono supportati da adeguate politiche pubbliche,
da decisioni aziendali moderne, dallaformazione a
cambiamento.

Il dato nativamente digitale

E’ il dato formato direttamente con le tecnologie
dell’informazione e della comunicazione nel rispetto di
regole tecniche che assicurano nei settori pubblici e privati
lavalidita dello stesso dato sotto il profilo giuridico. Il dato
formato in modalita digitale é all’inizio dellafiliera
informativa/documental e essa stessa digitale, senza
I'intermediazione di sistemi infor mativi misti
(analogico/digitale). Il dato nativamente digitale € un dato
utilizzabile afini di programmazione, gestione, direzione,

controllo e verifica. Il dato digitale & la base necessaria per
assicurare la“qualitd’ dello stesso.

Il dato digitale “valido”

Seil dato digitale viene formato nel rispetto di regole
tecniche, e daritenerevalido sotto il profilo giuridico
(art. 20, comma 1 bis CAD) in quanto garantisce il rispetto
del requisito dellaformascrittae I’ efficacia probatoria. Nei
settori privati e pubblici lavaliditagiuridicadel dato
digitale supporta giuridicamentei rapporti contrattuali
in rete, le comunicazioni elettroniche, lerelazioni
cittadino/pubblica amministrazione. In particolare,
supporta lafilierainformativa e documentale nella sua
interezza. Nel settore pubblico il dato digitale si presenta
come“primario” ed “originale” (art. 23- ter CAD).

Lacentralita del dato

Il dato nativamente digitale e valido “riconquista” il suo
posto “naturale” di elemento informativo necessario,
essenziale, funzionale per le attivita decisionali e gestionali
pubbliche e per le attivita delle organizzazioni private. E’
in corso il processo di transizione dallarilevanza delle
“macchine” (ict) allarilevanza del “dato”.

I modelli organizzativi si caratterizzano sempre piu
secondo la logica del data driven: I’azienda o la pubblica
amministr azione possono evolvere ed operarein modo
moderno solo a fronte di un modello dei dati di qualita.
In questo contesto alorail sistemadei dati/documenti non
puo essere generato, gestito, conservato se non a fronte
della progettazione dello stesso sistema
informativo/documentale in tutte le sue fasi. La
conservazione diventa quindi il momento fondamentale
non solo per rispettaretermini fiscali o civilistici, o per
assicur ar e la efficacia probatoria nel tempo, mala
conservazione € elemento dinamico per il qualeil dato
digitaleritorna ad essereriutilizzato tutte le volte che s
presenta necessaria la programmazione, la direzione, la
gestione, il controllo.

Il dato digitale € “riusabile”

Si tratta di una connotazi one scarsamente rintracciabile nei
dati analogici. Lariusabilita & una peculiarita
dell’azienda nativamente digitale e
dell’amministrazione digitale. Lariusabilita permette di
sfruttare senza limite le memorie informatiche delle
organizzazioni pubbliche e private. Lariusabilita conferisce
allo stesso dato digitale un valore aggiunto dinamico
(ridefinibile“ n” volte in ragione della funzionalitd).
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Il dato “ conservato”

Il dato digitale non vamai in archivio nel senso che la sua
conservazione si pone come momento fondamentale di
memoria giuridica, gestionale e storica delle
organizzazioni pubbliche e private. La conservazione dei
documenti informatici non corrisponde ad un “ deposito”
di dati ma a“memorie” sempreriattivabili in ragione
delle esigenze delle stesse organizzazioni. Nella
progettazione del sistemadei dati/documenti la
conservazione corrisponde ad una memoria “prowisoria”
che puo essereriattivata quando il dato ridiventa centrale
per lefunzionalita organizzative. Il dato digitale
conservato nel settore pubblico si connota per essere un
dato “semprein linea” per garantire (oltre al valore della
validitagiuridica) il valore dellatrasparenza,

dell’ accessibilita, del diritto di verifica (digs 33/2013).

Il patrimonio infor mativo delle or ganizzazioni:
protezione e sicurezza dei dati, delle infrastrutture, delle
tecnologie.

Il patrimonio dei dati delle organizzazioni pubbliche e
private deve essere tenuto in sicurezza per essere protetto
siain quanto patrimonio di dati delle or ganizzazioni (con
un valore non solo informativo ma con un valore
economico) siain quanto strutturato da dati personali
(regolamento UE 679/2016). Nel settore pubblico il
patrimonio dei dati &“pubblico” ein quanto tale deve
essere formato nel rispetto di requisiti quali: la completezza,
latracciabilita, la trasparenza, I’ aggiornamento,
I"accessihilita, la fruibilita, la sicurezza, la qualita, la
comprensibilita, ecc. (art. 50 e ss CAD; art. 6 del digs
33/2013). Tutti requisiti che devono esser e consider ati
nellafase di progettazione del sistema dei
dati/documenti e nellainterafiliera documentale. La
conservazione del patrimonio informativo halo scopo di

non disperdere il valore socio-economico ed organizzativo
dei dati.

Laformazione per il data driven

Le considerazioni finora svolte non possono non
comprendere anche laformazione del management e di tutti
coloro che hanno a che fare con il patrimonio informativo
delle organizzazioni e delle professioni. La formazione
che non puod ridursi all’addestramento di applicativi

per gestire dati/documenti, ma che deve inevitabilmente
riguardaretematiche culturali, giuridiche, organizzative
etecniche con lo scopo di considerare con un approccio
sistemico, integrato e valido tuttalafilieradelle attivita
relative ala centralitadel dato (modelli dei dati;
management documentale; progettazione, gestione e
conservazione dei dati; sicurezzadei dati e delle tecnologie;
modelli di riusabilita, ecc.).

Il data driven richiede il passaggio definitivo da sistemi
informativi misti (analogici/digitali) a sistemi nativamente
digitali.
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