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Il presente documento é redatto dal Digital & Law Department dello Studio Legale Lisi
(www.studiolegalelisi.it) al fine di esporre le principali novita, gli adempimenti, nonché tutte le
azioni che dovranno essere intraprese dalle aziende e dalle PA nei prossimi mesi (e portate a
termine entro maggio 2018), ai fini dell’adeguamento al nuovo Regolamento Generale sulla
protezione dei dati personali (GDPR) n. 679/2016, che prevede - fra le altre novita - la
possibilita di comminare pesanti sanzioni (che possono arrivare a 20 milioni di euro o al 4% del
fatturato mondiale annuo).

La nuova normativa europea, nello specifico, si inserisce nel nostro ordinamento accanto alle
norme del D.Lgs. 196/2003 (c.d. Codice privacy), andando a sostituire la Direttiva 95/46/CE (che
viene espressamente abrogata).

In particolare, la nuova regolamentazione giuridica della privacy prevede, accanto a una serie di
semplificazioni per imprese e PA, soprattutto un cambio radicale nell'impostazione della tutela
dei dati personali, che dovra concretizzarsi in una sorta di “modello organizzativo” da
implementare in ragione di un’attenta analisi dei rischi e a seguito di un’autovalutazione
finalizzata all’adozione delle migliori strategie volte a presidiare i trattamenti di dati effettuati.
Tutto cio in ottica di privacy by design e privacy by default, ovvero in base a un approccio non piu
di tipo formale o limitato alla mera adozione di misure di sicurezza, ma a un sistema organizzativo
caratterizzato da un’attenzione multidisciplinare alle specificita della struttura e della tipologia di
trattamento, sia dal punto di vista della sicurezza informatica, sia in conformita agli obblighi
legali, ma anche in considerazione del modello di archiviazione e gestione dei dati trattati.

Oltre a tali aspetti, le norme del Regolamento impongono anche nuovi adempimenti e specifiche
misure di sicurezza (organizzative e tecniche) da adottare, nonché 'introduzione di nuove figure
soggettive e professionali che dovranno presidiare i processi organizzativi interni per garantire
un corretto trattamento dei dati personali.

Tra queste di particolare rilievo ¢ la figura del Responsabile della Protezione dei dati personali o
DPO (ovvero il c.d. “Data Protection Officer”) che, in base a quanto previsto dal Regolamento puo
essere un dipendente del Titolare o del Responsabile del trattamento oppure essere un esperto
esterno, il quale pud avvalersi anche di un team, che puo assolvere i suoi compiti in base aun
contratto di servizi.

| principali elementi di novita rispetto all’attuale quadro normativo sono cosi riassumibili:

1) DIRITTI DEGLI INTERESSATI (CONOSCITIVI E DI CONTROLLO), DATI PERSONALI E
TRATTAMENTI

> Potenziamento dei contenuti obbligatori dell’informativa e obbligo per tutti i titolari del
trattamento di integrare le proprie informative fornite agli interessati;
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> Definizione di idonee modalita di acquisizione e revoca del consenso nei vari contesti (es.
sito web), nonché obbligo di fornire la relativa prova (dimostrazione dell’acquisizione del
consenso);

» Introduzione - oltre a tutto quanto gia previsto dal vecchio Codice privacy - dei nuovi
diritti alla limitazione del trattamento, alla portabilita dei dati e alla cancellazione estesa
(“oblio”), nonché del diritto a conoscere eventuali violazioni di dati personali causati da chi
detiene la titolarita sui dati (c.d. data breaches), che fa sorgere conseguentemente un
dovere per i titolari del trattamento di renderli effettivi nei confronti degli interessati
che ne facciano richiesta;

> Disciplina di nuove tipologie di dati (oltre ai dati comuni e sensibili, anche quella relativa a
nuove categorie) e di trattamenti di particolare rilevanza (decisioni automatizzate,
profilazioni, analisi comportamentali, Big Data);

> Creazione di un punto di contatto specifico (es. il Responsabile della Protezione dei dati)
per consentire un pit agevole esercizio dei diritti da parte degli interessati al
trattamento (€ importante integrare e revisionare tutte le informative e creare
specifiche procedure interne per il riscontro delle richieste di esercizio dei diritti da parte
degli interessati).

2) OBBLIGHI DEI TITOLARI DEL TRATTAMENTO E ORGANIZZAZIONE

» Necessita di procedere a un’analisi organizzativa preliminare per verificare il livello di
conformita alla normativa privacy e di verificare i casi di condivisione e scambio di dati
con soggetti terzi (es. casi di “contitolarita nel trattamento”, nomina di terzi a
responsabili esterni del trattamento e redazione di “contratti o accordi interni”);

» Introduzione di un approccio basato sul rischio e, quindi, necessita di procedere con una
corretta “analisi del rischio” ad ampio raggio (non solo tecnologico) e, in alcuni casi, con
una Valutazione di impatto sulla protezione dei dati (c.d. Privacy Impact Assessment);

> Introduzione del concetto di “Accountability”, ovvero I'azienda che risulta essere Titolare
del trattamento e il suo eventuale Responsabile (se si agisce per conto di altri soggetti
nell’ambito di un rapporto di strumentalita rispetto alla finalita perseguita dal titolare)
devono essere in grado di dimostrare di aver adottato un processo complessivo di misure
giuridiche, organizzative, tecniche per la protezione dei dati personali. In tale prospettiva,
€ necessario anche verificare (ex post) che le misure adottate siano state efficaci (e,
quindi, abbiano funzionato) al fine di prevenire trattamenti illeciti sui dati o eventuali
danniin capo agli interessati al trattamento (vi € quindi la necessita di implementare
procedure di verifica periodica delle misure adottate di cui si tenga traccia per iscritto);
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> Rispetto dei principi della privacy by design (la privacy deve essere concretamente
incorporata nella progettazione e nell’architettura dei sistemi IT) e privacy by default
(garantire che - di default - non siano resi accessibili dati personali a un numero
indefinito di persone, ad esempio mediante opportune procedure di autorizzazione e
autenticazione);

» Nomina - in alcuni casi obbligatoria - del Responsabile della Protezione dei dati personali
(ovveroil c.d. “Data Protection Officer”), che viene comunque incoraggiata dai Garanti
europei anche per le aziende che non sono espressamente tenute (vd. “Guidelines on
Data Protection Officers” del 13 dicembre 2016);

> Revisione e aggiornamento delle nomine - interne ed esterne - per i “Responsabili del
trattamento” e previsione delle sub-deleghe a terzi (sub-responsabili) per alcune attivita
che prevedono un trattamento di dati personali in regime di sub-appalto o sub-fornitura
di servizi;

> Revisione e integrazione di tutti i contratti (corretta contrattualizzazione dei rapporti:
clausole privacy per ripartizione delle responsabilita - accountability - e previsione delle
sub-deleghe a terzi di parte dei servizi), mediante I'inserimento di clausole “reali” e non
piu di stile e, in alcuni casi, mediante I'utilizzo di veri e propri “Privacy Level Agreement”;

> Gestione dei rapporti infra gruppo (societa collegate, controllate, etc.) e creazione di
regole privacy condivise;

» Verifica dei nuovi adempimenti per I'eventuale trasferimento di dati personali verso un
Paese terzo;

» Periodica attivita obbligatoria di Audit (interna e/o mediante I'ausilio di soggetti esterni),
da svolgersi in coordinamento con il Responsabile della Protezione de dati;

> Obbligo di sensibilizzazione e predisposizione di piani di formazione periodica del
personale che partecipa ai trattamenti (dipendenti, collaboratori, etc.), ad opera di
funzioni aziendali interne, consulenti esterni o mediante un Responsabile della
protezione dei dati.

3) ADOZIONE DI SPECIFICHE POLICY E DOCUMENTI INTERNI

> Revisione del Regolamento aziendale interno (sul corretto utilizzo degli strumenti
elettronici, posta elettronica e internet) e rafforzamento degli obblighi di informativa nei
confronti dei dipendenti (come da revisione dell’art. 4 dello Statuto dei Lavoratoriin
seguito all’entratain vigore del “Jobs Act”);
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Adozione di un Registro delle attivita di trattamento (molto simile al vecchio “Documento
Programmatico sulla sicurezza”), che rientra a pieno titolo tra i nuovi obblighi di
compliance ed ¢ indispensabile per dimostrare la conformita di tutti i trattamenti a
guanto previsto nella nuova regolamentazione europea (nell’ottica di un Modello di
“Data Protection Compliance”) e assicurare un sano ciclo di gestione dei dati personali. II
Registro delle attivita di trattamento, inoltre, viene considerato dai Garanti europei (WP
29) un prerequisito per la conformita alla nuova regolamentazione sulla privacy e una
misura di “responsabilizzazione” efficace (I'adozione di tale documento, infatti, aiutera i
Titolari del trattamento a realizzare quel nuovo principio dell’'accountability);

Predisposizione dell’analisi dei rischi e, in alcuni casi, realizzazione di una valutazione
d’impatto sulla protezione dei dati (PIA), nell’ambito di un piu generale Risk Assessment
(in base all’approccio basato sul rischio, cosi come definito nel nuovo Regolamento),
seguita da una possibile “Consultazione preventiva” all’Autorita Garante se le misure di
sicurezza adottate non consentano di escludere o limitare i rischi per i diritti e le liberta
degli interessati al trattamento;

Adozione di una specifica procedura per regolamentarne eventuali episodi di violazione
di dati personali (c.d. “data breach”), mediante comunicazioni all’Autorita Garante o agli
interessati al trattamento;

Possibilita di conservare in digitale le policy adottate e i contratti sottoscritti con
Responsabili o Contitolari (tenuta in formato elettronico degli accordi/contratti e della
documentazione privacy);

Necessita di stabilire precisi limiti temporali nella conservazione delle varie tipologie e
categorie di dati (in ossequio al principio della “limitazione della conservazione del dato”),
mediante |'adozione di una specifica “Data retention policy”;

Necessita di mettere in atto meccanismi/procedure per assicurare la verifica
dell’efficacia delle misure adottate.

4) SEMPLIFICAZIONI DI COMPLIANCE INTERNA

>

Eliminazione dell’'obbligo di procedere alla Notificazione (ex art. 37 D.Lgs. 196/2003) e
alla Verifica Preliminare (ex art. 17 D.Lgs. 196/2003);

Introduzione della possibilita di aderire a Codici di Condotta e a percorsi di Certificazione
per dimostrare la conformita al nuovo Regolamento UE;

Introduzione della possibilita di utilizzare i dati personali a livello corporate (mediante
accordo tra le societa del gruppo che dovra essere reso conoscibile agli interessati);
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> Introduzione della possibilita di effettuare “marketing diretto” in assenza di consenso, ma
solo se cio costituisce un legittimo interesse del Titolare del trattamento (il nuovo
Regolamento, infatti, fissa una nuova griglia di condizioni di legittimita del trattamento:
oltre al consenso € ai casi in cui il trattamento & direttamente previsto da una norma, il
Regolamento prevede che il legittimo interesse del Titolare del trattamento sia
condizione sufficiente a giustificare il trattamento stesso; il Regolamento non fornisce
perd un elenco tassativo dei casi di legittimo interesse, ma ne da alcuni esempi: tra questi
casi € indicato il marketing diretto, a condizione che non siano pregiudicati gli interessi o i
diritti e le liberta fondamentali dell'interessato che richiedono la protezione dei dati
personali, in particolare qualora I'interessato sia un minore).
In argomento le esemplificazioni contemplate espressamente nei c.d. considerando al
Regolamento sono due:
1) costituisce legittimo interesse trattare dati personali strettamente necessari a fini di
prevenzione delle frodi;
2) puo essere considerato legittimo interesse trattare dati personali per finalita di
marketing diretto.

5) MISURE DI SICUREZZA

> Adozione di nuove misure tecniche e organizzative adeguate (quali I'uso di pseudonimi o
di sistemi di crittografia), per garantire anche I'integrita e la riservatezza dei dati (si tratta
di misure di sicurezza molto diverse dalle misure minime e idonee presenti nel Codice
privacy o nell’Allegato B allo stesso, in quanto questa volta non sono specificatamente
elencate, ma devono essere valutate caso per caso, in relazione anche alla natura dei dati,
ai rischi e all’organizzazione che effettua il trattamento);

» Obbligo di assicurare su base permanente la riservatezza, I'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;

» Obbligo diripristinare tempestivamente la disponibilita e I'accesso dei dati personali in
caso di incidente fisico o tecnico;

» Obbligo di adottare una procedura per testare, verificare e valutare regolarmente
I'efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del
trattamento.

Tutti questi obblighi introdotti dal nuovo Regolamento europeo ricadono sia in capo ai Titolari
del trattamento, sia in capo ai Responsabili del trattamento; quindi, entrambi i soggetti saranno
specificatamente tenuti al rispetto delle suindicate misure, anche in assenza di istruzioni fornite
dal Titolare al Responsabile del trattamento.
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Siricorda, infine, che I'Autorita Garante per la protezione dei dati personali potra comminare
sanzioni amministrative pecuniarie per tutte le violazioni del nuovo Regolamento privacy,
garantendo che le stesse siano in ogni singolo caso effettive, proporzionate e dissuasive.

La violazione delle disposizioni su indicate, infatti, pud comportare sanzioni amministrative
pecuniarie suddivise nelle seguenti soglie di punibilita, a seconda della violazione ravvisata:

- finoa 10 milioni di EUROQ, o per le imprese, fino al 2% del fatturato mondiale totale annuo
dell'esercizio precedente;

- fino a 20 milioni di EURO, o per le imprese, fino al 4% del fatturato mondiale totale annuo
dell'esercizio precedente.

A disposizione per ogni chiarimento o approfondimento.

Team privacy - Digital & Law Department
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